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Capitulo 1. Introduccidn

Capitulo 1. Introduccion

El proyecto que se plantea en este trabajo abarca las etapas necesarias para la implementacion
de una infraestructura Tl que sustituya la plataforma en la que una empresa despliega sus
servicios publicados en Internet.

El escenario del que partiremos es una empresa dedicada a la ensefianza que ofrece cursos tanto
en modalidad presencial como online. La empresa dispone de sucursales en las principales
ciudades espanolas dedicadas a la imparticion de los cursos presenciales y de una plataforma en
linea dedicada para la organizacidn de los cursos en modalidad online.

La problematica que plantea la empresa y genera la necesidad de actualizacién del
equipamiento que presta los servicios de imparticién de los cursos de modalidad online viene
provocada por:

e Recursos insuficientes debido al aumento la demanda de los cursos online de los
ultimos afos han observado que la infraestructura que soporta la plataforma de
formacion en linea es insuficiente para los requerimientos actuales.

e Plataforma obsoleta sin posibilidades de actualizacién que deriva en la lentitud de
procesos.

e Imposibilidad de implementar mejoras tecnolégicas en el desarrollo debido a las
limitaciones hardware y software.

Debido a esta problematica han hecho un estudio de la situacién para valorar las mejoras que
se esperan obtener con este proyecto que arrojan los siguientes requisitos por parte de la
empresa:

e La plataforma debe soportar la demanda actual.

e La plataforma debe poder adaptarse al continuo crecimiento de la demanda.
e Los datos privados de los usuarios deben estar protegidos.

e La plataforma tiene que estar disponible en todo momento.

e La experiencia de usuario no debe verse afectada.

e La plataforma debe seguir funcionando aunque se produzcan errores de uno o mas
componentes de la infraestructura.

e Ante un desastre que implique la pérdida de servicio de la plataforma, es necesario que
el tiempo de recuperacién sea minimo.

En este trabajo se contemplara el desarrollo de todas las tareas necesarias para desplegar los
servicios de formacidn en una nueva infraestructura que solvente los problemas y requisitos
planteados por la empresa. Para este planteamiento no se utilizard ningin elemento de la
plataforma existente salvo el aplicativo y los datos del portal de formacion.

Una de las premisas que se establecen para la realizacion del proyecto sera prescindir de una
arquitectura tradicional con recursos fisicos utilizando en su lugar un enfoque mas actual basado
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Capitulo 1. Introduccidn

en Cloud Computing que atienda a la necesidad de crecimiento flexible conforme a la demanda
en cada momento y dote de alta disponibilidad la solucién.

1.1. Justificacion del TFG

Actualmente el Cloud Computing es una realidad para una gran mayoria de empresas
convirtiéndose en una tendencia creciente en el mundo Tl en los Ultimos afos que ha derivado
en que un 75% de las grandes empresas espafiolas tenga presencia en la nube.

Este crecimiento se ha debido principalmente a los beneficios que aporta respecto a la
infraestructura fisica tradicional. Las ventajas principales que animan a las empresas a dar el
salto al Cloud son:

e Reducciéon de costes: las empresas se ahorran todos los costes relativos a la
infraestructura como pueden ser la adquisicién, el licenciamiento, el mantenimiento,
gasto energético y el personal técnico.

e Control de gastos: en Cloud Computing, se paga por uso, es decir se paga por los
servicios que hay contratados en cada momento. Esto permite saber el gasto mensual
que genera el uso de los servicios en Cloud y adaptar el presupuesto en base a las
necesidades que pueden ir surgiendo.

e Tecnologia siempre actualizada: con el Cloud las empresas se aseguran que toda la
tecnologia y software estén actualizados y optimizados sin tener que intervenir en ello.

e Capacidad de almacenamiento ilimitada: no existe la limitacién fisica de
almacenamiento puesto que en cualquier momento se puede ampliar la capacidad de
almacenamiento de un servicio, afiadiendo un coste al pago por uso.

e Disponibilidad del servicio: Las plataformas Cloud cuentan con los medios necesarios
para estar preparados ante contingencias y que el servicio siempre este operativo.

e Seguridad: la propia plataforma de Cloud, se encarga de mantener la infraestructura
actualizada para hacer frente a vulnerabilidades. Ademas proporciona un sistema de
copias de seguridad en el que la empresa no tiene que dedicar esfuerzos.

e Simplificacion: el hecho de que toda la infraestructura forme parte de la plataforma
Cloud, hace que el despliegue de un servicio en Cloud sea mucho mas sencillo que en
un entorno tradicional.

e Escalabilidad: Permite el crecimiento o decrecimiento de los servicios adaptando los
recursos contratados a las necesidades especificas del momento.

En este proyecto se justifica el uso de Cloud para el despliegue de la nueva infraestructura ya
que las caracteristicas y beneficios que aporta un servicio en la nube ademds de solucionar la
problematica y requisitos planteados, aportan flexibilidad, sencillez de procesos e inversion
fragmentada en el tiempo.
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Capitulo 1. Introduccidn

1.2. Objetivos

Los objetivos principales de este proyecto son:

Evaluar la mejor soluciéon para dar respuesta a las necesidades expuestas por una
empresa cuyo objetivo es dar un servicio de formacién online.

Desarrollar laimplementacién de la infraestructura adecuada, desplegando los servicios
necesarios en las areas de sistemas, redes y seguridad, para dar solucidn a la publicacidn
del servicio web solicitado por una empresa, de forma que se cumpla con los requisitos
establecidos.

Puesta en produccion del portal de formacién online en la infraestructura desplegada
aprovechando las ventajas de la infraestructura en Cloud.

Los objetivos parciales que hay que alcanzar para lograrlo son los siguientes:

Entregar la propuesta del plan de trabajo.

Evaluar el escenario en el que se encuentra la empresa delimitando las causas
principales responsables de la problematica presentada por la empresa.

Valorar la viabilidad para cumplir los requisitos presentados por la empresa.

Seleccionar la plataforma Cloud que mas se ajuste a las necesidades del disefio de la
arquitectura aimplementar

Configurar los componentes de la infraestructura y realizar su integracion.
Comprobar que el funcionamiento del entorno es correcto.

Migracion del servicio: definicién y ejecucion de acciones necesarias para transferir el
servicio a la nueva plataforma con la menor pérdida de servicio posible.

Puesta en marcha y pruebas de funcionamiento

Monitorizacion

1.3. Enfoque y metodologia seguida

La metodologia que se ha seguido para obtener los objetivos listados anteriormente se basa

principalmente en las siguientes etapas:

Planificacién del Trabajo

Aqui nos encontramos con el objeto de la propuesta de plan de trabajo. Se realiza una

descripcién del proyecto, ambito de aplicacidn, justificacion y motivos que han llevado a la

necesidad de plantearlo. Se analizardn en detalle los objetivos y tareas en que se dividira el

proyecto dando lugar al documento general que recogerd ademas los requisitos y estimacion

temporal del desarrollo del plan a ejecutar.
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Analisis y disefio

En esta tarea se realizara un andlisis de la situacién actual de la empresa y se evaluardn los

requisitos establecidos. Se incluird valoracion de las opciones disponibles y la solucién elegida

sobre la que se desarrollara el disefio de la infraestructura a implementar. Se divide en las

siguientes tareas:

Andlisis de la infraestructura actual

Se analizara la infraestructura de la empresa para hallar la problemdatica que ha
motivado a la empresa a solicitar este trabajo y dar con las causas principales de la
misma.

Evaluacién de requisitos

Se evaluardn los requisitos impuestos por la empresa acordando los niveles de su
cumplimiento.

Valoracién de soluciones de Cloud

Se valoraran las soluciones de Cloud disponibles en el mercado para elegir la que mejor
se adapte a los requisitos y expectativas de la empresa.

Disefio de la infraestructura

Se hara un disefio de la infraestructura orientado al mayor aprovechamiento posible de
las opciones ofertadas en la plataforma de Cloud elegida. Para ello, se utilizaran los
componentes que den solucidn de la forma mas beneficiosa a la problematica planteada
cumpliendo con los requisitos acordado con la empresa.

Implementacion

En este punto comenzard el registro, despliegue y configuracién de componentes en la solucién

Cloud elegida. Se divide en las siguientes tareas:

Registro en la plataforma Cloud

Se realizara el registro del usuario administrador que gestionara la plataforma. Sera
necesario introducir todos los datos relativos a la empresa.

Despliegue de componentes

Se desplegaran los componentes que van a formar la infraestructura. Cada componente
requerird de configuraciones especificas que tendran que realizarse acorde a los
requisitos de la empresa.

Integracién de los componentes

Se realizaran las acciones necesarias para integrar los componentes involucrados en la
solucion adoptada, de forma que presten su servicio en conjunto a la nueva arquitectura
gue soportara el servicio.
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e [nstalacién del entorno

Llegados a este punto, tendremos una arquitectura funcional, en la que no existe
contenido. Se instalard y configurara el software necesario para que el portal de
formacidén pueda funcionar.

Puesta en marcha

En esta fase se migraran los datos definitivos del portal de formacion después de haber
comprobado su correcto funcionamiento en las tareas previas. Serd necesario en este punto
parar el servicio en la plataforma a extinguir. Una vez restaurados los datos en el nuevo entorno
se procederd a recuperar el servicio en la nueva infraestructura. Se divide en las siguientes
tareas:

e Parada de servicio

Se ejecutara una parada de servicio en el entorno de la antigua arquitectura. En este
momento se realizara una copia de seguridad del portal y de sus datos.

e Migracién del servicio

Se realizaran las tareas de restauracién a partir de la copia de seguridad realizada de
forma que el nuevo entorno cuente con los mismos datos que su predecesor antes de
realizar la parada de servicio.

e Inicio del servicio

Después de las tareas de restauracion se iniciara el servicio en el entorno de la nueva
arquitectura Para esto se realizaran los cambios necesarios tanto a nivel de DNS como
de redireccionamiento de forma que las peticiones se dirijan al nuevo entorno. Desde
este momento el portal de formacién online volverd a estar operativo siendo
transparente para el usuario final el cambio de infraestructura

e Finalizacion de la documentacion

Durante esta tarea se finalizara la documentacion de la implementacién que servira de
base para la posterior formacion del personal de Tl de Ila empresa.
Formacién

Se impartira una formacién especifica al personal de Tl de la empresa para que puedan
asumir la administracién de la infraestructura a partir de la finalizacién del proyecto

e Usoy Monitorizacién del servicio

Se establecera la monitorizacidn necesaria para poder realizar un estudio del uso y
funcionamiento del servicio que permita detectar posibles errores y disfunciones en la
plataforma ademds de permitir la optimizacién del servicio que darad lugar a la
finalizacion del proyecto.

Cierre del proyecto

Durante esta Ultima tarea se hard una revision de la memoria y se elaborara una presentacién
que se entregara en el momento del cierre de proyecto.
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Capitulo 1. Introduccidn

1.4. Planificacion del proyecto

El proyecto tendra una duracién de 78 dias laborables en un intervalo de tiempo que abarca
desde el dia 22 de Febrero hasta el dia 07 de Junio. La jornada laboral consistird en 8 horas
diarias que se realizaran de lunes a viernes.

Se asignaran los dias necesarios a cada una de las 5 tareas principales, que a su vez se repartiran
entre las subtareas correspondientes.

Tal como se puede observar en siguiente diagrama de Gantt, la concatenacion de tareas se
realizard de tal forma que una tarea comenzara cuando la anterior termine asegurando de este
modo la realizacién de las acciones necesarias antes de empezar con la siguiente.

La Unica tarea que se solapard en el tiempo con otras tareas sera la de uso y monitorizacién del
servicio. Esta tarea se desarrollard desde el inicio del servicio en la nueva plataforma
coincidiendo con las subtareas de finalizacién de documentacidn, formacién y cierre del
proyecto.

En la siguiente imagen se puede observar la planificacién temporal de cada una de las tareas:

Nombre Duracin Inicio Terminado Motas Imar 2019 jabr 2019 Imay 2019 Jjun 2019
1 Nig Jzs Toa T Tis Tes i Toe Nis Tez Teo Toe N1z Ten Tz Tos T
Planificacion del Trabajo 13 days 20/02(19 8:00  8/03/18 17:00 Entrega PEC1
Bl Analisis y disefio 24 days 11/03/19 8:00 |11/04/19 17:00
Andlisis de la infraestructura actual 4days 11/03/19 8:00  |14/03/18 17:00
Evaluacion de requisitos 4days 15/03/19 8:00  |20/03/19 17:00
valoracisn de soludones de Cloud 7 days 21/03/19 8:00  29/03/13 17:00
Disefio de la infrasstructura 9 days 1/04/19 8:00 11/04/19 17:00  Entrega PEC2
ElImplementacién 24 days 12/04/19 8:00 |15/05/19 17:00
Registro en Iz plataforma Cloud 2days 12/04/19 8:00 | 15/04/1% 17:00
Despliegue de componentes 9 days 16/04/19 8:00  |26/04/19 17:00
Integracién de los componentes & doys 27/04/19 8:00  |8/05/13 17:00
Pruebas del entorno 5 days 9/05/19 8:00 15/05/19 17:00  Entrega PEC3 ]
ElPuesta en marcha 17 days 16/05/19 8:00 7/06/19 17:00 P—
Parada y migracidn del servicio 1day 16/05/19 8:00  |16/05/19 17:00 1
Inicio del servicio 1day 17/05/19 8:00  |17/05/19 17:00 |
Finalizacion de documentacion & days 20/05/19 8:00  |27/05/19 17:00
Formacisn 3 days 28/05/19 8:00  30/05/19 17:00
Uso y Monitorizacion del servicio 15 days 20/05/19 8:00  7/06/13 17:00
Cierre del proyecto 6 days 31/05/19 8:00 | 7/06/19 17:00 Entrega Final

llustracion 1. Diagrama de Gantt
1.5. Producto obtenido

La conclusién de este proyecto supondra la finalizacién de la migracion de los servicios web de
laempresa a una arquitectura mejorada basada en Cloud Computing. La arquitectura resultante
englobard todos los elementos tanto fisicos como ldgicos para cubrir las necesidades requeridas
por el cliente asi como nuevas funcionalidades propias de éste tipo de soluciones, que
proporcionen alta disponibilidad, escalabilidad, gestién centralizada y costes mds ajustados y
prorrateados en el tiempo.

Se hara un estudio de las dos principales plataformas de Cloud Computing, en el que se
detallaran sus caracteristicas para después realizar una comparaciéon entre ambas. Esta
comparativa justificara la eleccidn de la propuesta finalmente utilizada.

El resultado final de todas las operaciones necesarias para la realizacidon de la migracion de los
servicios web se plasmara en esta memoria en la que el concepto y directrices podran ser de
aplicacion general a cualquier empresa que emprenda una migracion de sus servicios, solo
teniendo que personalizar y adaptar la solucidn a sus necesidades especificas.
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Capitulo 2. Andlisis de la infraestructura actual

1.6. Breve descripcion de los otros capitulos

Esta memoria esta dividida en 10 capitulos, entre los que se incluye este primer capitulo de
introduccion:

e En el capitulo 2 "Andlisis de la infraestructura actual" se detallard la situacién de la
infraestructura actual sobre la que estd funcionando el portal de formacidn en varios
niveles diferentes: hardware, sistemas operativos, software, comunicaciones, seguridad
y backup.

e En el capitulo 3 "Evaluacion de requisitos" se evaluara si es posible mediante una
solucién de Cloud Computing solucionar los problemas que han motivado el desarrollo
de este proyecto y cumplir con los requisitos establecidos por la empresa.

e En el capitulo 4 "Valoracion de soluciones Cloud" se va a realizar un analisis de los dos
proveedores principales de Cloud Computing para después poder compararlos y decidir
cual de los dos se utilizard en el proyecto.

e En el capitulo 5 "Diseiio de la infraestructura" se van a seleccionar e integrar los
servicios y componentes de entre el catdlogo de productos de la plataforma de Cloud
Computing para componer el disefio completo.

e En el capitulo 6 "Despliegue de componentes" se va a proceder a la implementacion
de infraestructura. Para ello comenzaremos por registrarnos en la Plataforma de
Amazon Web Services para desplegar los servicios que hemos elegido estableciendo sus
pertinentes configuraciones.

e En el capitulo 7 "Integracion de componentes” se van integrar los servicios que hemos
desplegado de forma que puedan comunicarse entre ellos y funcionar como un
conjunto.

e En el capitulo 8 "Instalacion del entorno” se va a instalar y configurar el software
necesario que permita ofrecer un portal web de formacidn operativo.

e En el capitulo 9 "Puesta en marcha” se va a llevar a cabo la migracidn del entorno, un
analisis del proyecto asi como su valoracidon econdmica y se va a disefiar la formacion
que se dara al personal de la empresa.

e En el capitulo 10 "Conclusiones” se va a realizar una sintesis de los pasos llevados cabo
y los objetivos alcanzados para después sacar una conclusion al respecto.

Capitulo 2. Andlisis de la infraestructura actual

En este punto se detallard la situacién de la infraestructura actual sobre la que estd funcionando
el portal de formacién en varios niveles diferentes:

e Hardware: elementos fisicos que cuentan con un sistema operativo que proporciona las
funcionalidades especificas de cada uno de ellos.

e Sistemas operativos: software de sistema instalado en los servidores con la finalidad de
hacer uso de las soluciones que aporta.
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Capitulo 2. Andlisis de la infraestructura actual

e Software: Programas instalados sobre el sistema operativo que posibilitan el uso de
funciones especificas sobre el mismo.

e Comunicaciones: topologia de interconexién entre los diferentes elementos hardware
y software que proporciona comunicacion entre ellos.

e Seguridad: elementos de seguridad y reglas que aportan seguridad a las comunicaciones
de los diferentes elementos de la infraestructura.

e Backup: elementos fisicos, software y configuraciones que proporcionan copias de
seguridad de los datos de las que poder hacer uso en caso de posibles fallos que puedan
ocurrir.

2.1. Hardware

La empresa cuenta con una pequefia sala climatizada donde se ubica un bastidor que alberga
todos los elementos hardware que componen la arquitectura:

e HP ProLiant DL380 G7: Servidor Rack que Cuenta con 2 procesadores con 6 cores cada
uno y 24 Gb de RAM. Se cuenta con tres servidores de este tipo destinados a diferentes
tareas:

e Servidor de backup: Se utiliza para realizar las copias de seguridad mediante el
software y la libreria de backup.

e Servidor web: aloja los servicios web que estan publicados a los usuarios a
través de internet.

e Servidor de Base de datos: aloja la base de datos de informacion utilizada por el
servidor web.

e HP ProCurve Switch 2848: switch de red que segmenta la red en VLAN’s y conecta cada
una de estas con el firewall.

e Quantum Scalar 50: libreria de copia de seguridad que cuenta con dos dispositivos de
lectura/escritura y 38 unidades de cinta. Se utiliza junto con el servidor y el software de
backup para realizar las copias de seguridad.

e Cisco ASA 5510: firewall de red conectado a las redes internas y al router de salida a
internet. Se encarga de enrutar y securizar las comunicaciones a través de politicas de
seguridad.

e Router: Dispositivo de conexion con el operador de comunicaciones que proporciona
acceso a internet mediante fibra dptica con un ancho de banda de 50Mb e IP fija. El
router estd directamente conectado al firewall y es este Gltimo el que gestiona todo el
trafico que entra y sale a internet.
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Capitulo 2. Andlisis de la infraestructura actual

BASTIDOR

42U

| HP ProCurve Switch 2848 | 2Y

.
Router operador 2vU [ER
Firewall Cisco ASA 5510 2y [ES

Quantum Scalar 50 | 4 U

HP ProLiant DL380G7 | 2y [d

HP Proliant DL380G7 | 2U |8

HP ProLiant DL380G7 | 2U |8

llustracion 2. Bastidor

2.1. Sistemas operativos

Los sistemas operativos instalados en los diferentes servidores que encontramos en el entorno

son:

Windows Server 2008 Standard: Sistema operativo Windows que se encuentra
instalado en el servidor de backup.

Red Hat Enterprise Linux 6.9: sistema operativo Linux que se encuentra instalado en el
servidor web y el servidor de base de datos.

2.2. Software

Data Protector A.09.00: herramienta de copia de seguridad y recuperacién ante
desastres que estd instalada en el servidor de backup.

Apache 2.2.15: software de servidor web HTTP en el que estan configurados los servicios
web del portal de formacion. Esta instalado en el servidor web.

PHP 5.3.3: software que posibilita a Apache el uso de paginas programadas en lenguaje
PHP, un lenguaje de programacion concebido para el desarrollo web. Esta instalado el
servidor web.

Moodle 2.7: herramienta de gestion de aprendizaje programada en PHP utilizada
comunmente para cursos de formacidn en linea. Estd instalado en el servidor web.

MySQL 5.1: sistema de gestidon de bases de datos relacional en el que se encuentran
configuradas las bases de datos del portal de formacidn. Estd instalado en el servidor de
base de datos.
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Capitulo 2. Andlisis de la infraestructura actual

Servidor Web Base de datos Backup

Sistema operativo Red Hat Enterprise Red Hat Enterprise | Windows 2008
Linux Linux Standard

Software Apache, PHP, Moodle MySQL Data Protector

Tabla 1. Sistemas operativos y software
2.3. Comunicaciones

Los elementos principales de la red de comunicaciones son:

e Switch: Encargado de las conexiones de red de la infraestructura hardware existente
independizando en cuatro VLAN’s los elementos en funcién de su labor y exposicion
precisa:

e VLAN1: Es la red de conexion con el router de la compania de comunicaciones
gue proporciona el acceso a internet.

e VLANZ2: Es la red en la que se encuentran los servidores a los que se accede
desde internet. En ella se encuentra el servidor web.

e VLANS3: Es la red en las que se encuentran los servidores a los que no se tiene
acceso desde internet. En ella se encuentra el servidor de base de datos.

e VLANA4. Es la red en la que se encuentran los equipos de los usuarios de la
empresa.

e Firewall: Responsable de la interconexién de todos los elementos de red al tener una
interfaz conectada a cada una de las VLAN’s configuradas en el switch. El firewall se
encarga de enrutar y soporta la politica de seguridad en los accesos permitiendo o
denegando el trafico que se produce entre las diferentes redes e internet.

e Router: Dispositivo del operador que proporciona internet mediante una conexidn de
fibra de 50 Mb simétricos y que cuenta con una IP fija. Esta conectado alaVLAN 1 en la
gue comunica con el Firewall, el cual se encarga de filtrar todo el trafico que entra y sale
por él.

Switch Procurve [WLANE)

Suirch Procurue (VLANL]

llustracion 3. Mapa de red
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Capitulo 2. Andlisis de la infraestructura actual

2.4. Seguridad

El firewall es el encargado de la seguridad de las comunicaciones entre la red empresarial e
internet. Por defecto deniega todo el tréfico excepto el que se permita explicitamente en sus
reglas. Las reglas principales que tiene configuradas son:

e Se permite el acceso desde internet a la red de servidores publica en los puertos
utilizados para la navegaciéon web. Es necesario para que los usuarios del portal de
formacién puedan acceder a los servicios.

e Se permite la salida a internet desde las redes de servidores. Es necesario para poder
aplicar las actualizaciones de seguridad a los servidores.

e Se permite el tréfico entre la Red de usuarios y las redes de servidores. Es necesario para
que los usuarios puedan acceder a los servidores.

e Se permite el tréfico de base de datos entra la red de servidores publica y la red de
servidores privada. Es necesario para que el servidor web pueda utilizar la informacién
almacenada en la base de datos.

e Se permite el trafico de copia de seguridad entra la red de servidores publicay la red de
servidores privada. Es necesario para poder realizar los backup desde el servidor de
backup.

2.5. Backup

Se realizan copias de seguridad de la informacidn del servidor web y del servidor de base de
datos para poder recuperar los datos en caso de producirse fallos. Para ello se utiliza el software
data protector instalado en el servidor de backup y la libreria de backup Quantum Scalar 50. La
politica de copias de seguridad utilizada se basa en copias de seguridad completas e
incrementales que se almacenan en cintas anualmente durante cinco afios, mensualmente
durante un afio y semanalmente durante un mes. Las cintas de copia de seguridad se almacenan
en el archivo de la empresa con la periodicidad especificada y se sobrescriben pasados los plazos
de validez especificados en la politica de copias de seguridad:

e Copia semanal: una vez a la semana se realiza una copia completa de la informacion de
ambos servidores.

e Copia diaria: una vez al dia se realiza una copia incremental que Unicamente copia los
datos que han sido modificados desde la ultima copia.

e Copia mensual: se guarda la copia completa de la ultima semana del mes

e Copa anual: se guarda la copia completa del mes de diciembre.
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Capitulo 3. Evaluacién de requisitos

La evaluacién de requisitos se realiza una vez finalizada la valoracién de las necesidades
trasladadas por parte del cliente y las resultantes del analisis de la situacidn actual y perspectiva
futura del funcionamiento del servicio. En este punto vamos a evaluar si una solucién de Cloud
Computing se adecla a los requisitos establecidos a la par que soluciona los problemas
detectados en la fase de analisis.

El analisis de la situacién actual pone de manifiesto los problemas que tiene la infraestructura
actual. La solucidn a la problematica actual, detallada en los siguientes puntos, se establece
como principal requisito. Se debe determinar por tanto si el uso de una plataforma de Cloud
Computing satisface los requerimientos establecidos:

e Recursos insuficientes: Mediante una solucion de Cloud Computing se pueden
dimensionar los recursos computacionales, de almacenamiento, y base de datos entre
otros. Para ello solo es necesario cambiar la configuracion de los recursos en la nube y
asumir el coste adicional que estos cambios conlleven.

e Plataforma obsoleta sin posibilidades de actualizacion: Gracias a la que las plataformas
de Cloud Computing mantienen toda su tecnologia actualizada este punto dejara de ser
un inconveniente.

e Imposibilidad de implementar mejoras tecnoldgicas: Las plataformas de Cloud
Computing amplian su catdlogo de servicios contantemente por lo que es muy probable
que dispongan de cualquier mejora tecnoldgica que queramos implementar.

A continuacién se muestra una tabla con la evaluacién de los servicios que nos ofrece Cloud
Computing en relacién al cumplimiento de los requisitos planteados por la empresa:

La solucién en Cloud Computing permite dimensionar los elementos
involucrados en la plataforma de forma que puedan dar respuesta a la
demanda existente mediante el uso de servicios de computacion,
almacenamiento y bases de datos de un pool de recursos ilimitado de

La plataforma debe soportar la
demanda actual

cara al usuario.

La plataforma debe poder adaptarse | Los servicios de auto escalado permiten adecuar los recursos de
al continuo crecimiento de la computacion asignados en base a reglas predefinidas que facultan a la
demanda plataforma para crecer en momentos puntuales o de forma definitiva.

. . Los servicios de red virtual permiten contar con una red privada a través
Los datos privados de los usuarios

) de internet que esté protegida mediante un conjunto de reglas
deben estar protegidos

establecidas.

L ) Los servicios de entrega de contenido permiten distribuir contenido a
La experiencia de usuario no debe . , .

los usuarios desde el centro de datos mds cercano, mejorando la
verse afectada . .
latencia de acceso a los mismos.

Los servicios de balanceo de trafico reparten la carga entre los

La plataforma debe seguir
g . diferentes recursos de computacién, de forma que ademas de

funcionando aunque se produzcan

, proporcionar la capacidad de crecimiento horizontal, ante el fallo de un
errores de uno o mas componentes

recurso las peticiones al mismo sean redirigidas a otro que forme parte

de la infraestructura
del balanceo.
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Ante un desastre que implique la
pérdida de servicio de la
plataforma, es necesario que el

Los servicios de almacenamiento permiten en tiempo de respuesta
ajustados la copia de seguridad y restauracidn de los datos del entorno

. L, . en caso de producirse fallos o errores.
tiempo de recuperacion sea minimo

Tabla 2. Cumplimento de requisitos

Podemos concluir por tanto, que los servicios que proporcionan las plataformas de Cloud
Computing:

e Son capaces de solucionar la problematica actual
e Cumplir con los requisitos marcados por la empresa.

e Permiten el uso de otros servicios y funciones que si bien no son necesarios por el
momento, pueden ser requeridos en un futuro.

Capitulo 4. Valoracién de soluciones Cloud

En la actualidad existen multitud de proveedores de soluciones Cloud Computing. El Cloud es
una tendencia en el mundo empresarial y debido a ello muchas empresas se han lanzado a
competir para acaparar su nicho de mercado. Entre todas las empresas que proveen este tipo
de servicios hay dos que destacan sobre las demas: Amazon AWS y Microsoft Azure.

Estas dos empresas se han alzado como lideres en el mercado de soluciones Cloud gracias a su
gran inversion en tecnologia y experiencia en el sector. Esta apuesta la han conseguido reflejar
en una gran oferta de servicios y herramientas, facilidad de uso y servicio técnico global entre
otras muchas caracteristicas.

A continuacion veremos un analisis de cada una ellas con el objetivo de decantarnos en la
solucidn final a adoptar.

4.1. Microsoft Azure
Descripcién

Azure se anuncid 2008, en 2010 se lanzd al mercado bajo el nombre de Windows Azure y en
2014 cambid de nuevo su denominacién pasando a ser Microsoft Azure, nombre que mantiene
en la actualidad. Azure se disefié como una plataforma en la que poder crear, desarrollar y
administrar aplicaciones, software y servicios a través de una red global de centros de datos
gestionados por Microsoft. Estos centros estan ubicados a lo largo de todo el mundo, lo que
posibilita su uso a companiias con sedes en varios paises.

En un primer momento los servicios ofertados estaban bastante acotados y soportaba un
limitado nimero de lenguajes de programacidn, herramientas y software, tanto propios como
de terceros. Con el tiempo la situacién ha ido evolucionando, y hoy en dia, incluye tanto
integraciones de productos propios de Microsoft (Office 365, SharePoint, etc.) como de software
de otras compaiiias (Oracle, SAP, etc.). A pesar de esta evolucién hay que tener en cuenta que
la nube de Microsoft se orientd en sus comienzos a servicios sélo de plataforma incorporando
mas tarde servicios de infraestructura que, pese a su progreso, no se puede considerar que estén
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tan definidos como los de otros proveedores con mayor experiencia como Amazon Web

Services.

Herramientas y servicios

Microsoft Azure esta orientado al mundo empresarial, tanto para grandes compafias como para

las pequefias y medianas empresas. Es debido a ello que la mayor parte de sus servicios son
escalables y capaces de adaptarse tanto a necesidades generales como particulares. Azure
cuenta con un amplio catdlogo de herramientas y servicios que ofrecer a sus clientes y que se

resume en las siguientes categorias.

Computo: Estos servicios proporcionan maquinas virtuales, contenedores,
procesamiento por lotes y acceso a aplicaciones remotas.

Web y mavil: Estos servicios soportan el desarrollo y despliegue de aplicaciones web y
moviles, también ofrecen funciones para la administracidn, notificaciéon y generacién de
informes de API.

Almacenamiento de datos: Esta categoria incluye las ofertas de base de datos como
servicio para SQL y NoSQL, asi como almacenamiento en la nube no estructurado y en
caché.

Analitica: Estos servicios proporcionan analisis y almacenamiento distribuidos, asi como
analitica en tiempo real, andlisis de big data, lagos de datos, aprendizaje automatico y
data warehousing.

Redes: Este grupo incluye redes virtuales, conexiones y pasarelas dedicadas, asi como
servicios para la administracién del trafico, el equilibrio de carga y el alojamiento del
sistema de nombres de dominio (DNS).

Red de entrega de contenido y medios (CDN): Estos servicios incluyen streaming por
demanda, codificacion y reproduccién e indexacion de medios.

Integracion hibrida: Son servicios para la copia de seguridad de servidores, la
recuperacion de sitios y la conexién de nubes privadas y publicas.

Gestion de identidades y accesos (IAM): Estas ofertas garantizan que solo los usuarios
autorizados puedan utilizar los servicios de Azure, y ayudar a proteger las claves de
cifrado y otra informacién confidencial.

Internet de las cosas (loT): Estos servicios ayudan a los usuarios a capturar, monitorear
y analizar los datos de loT, de sensores y otros dispositivos.

Desarrollo: Estos servicios ayudan a los desarrolladores de aplicaciones a compartir
codigo, probar aplicaciones y rastrear posibles problemas. Azure soporta una variedad
de lenguajes de programacién de aplicaciones, incluyendo JavaScript, Python, .NET y
Node.js.

Gestion y seguridad: Estos productos ayudan a los administradores de nube a gestionar
su implementacidn de Azure, a programar y ejecutar trabajos, y a crear automatizacion.
Este grupo de productos también incluye capacidades para identificar y responder a
amenazas de seguridad en la nube.
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Coste de servicios

El precio de los servicios de Microsoft Azure depende del tipo de los mismos y de sus
caracteristicas. Algunos de los servicios se calculan por tiempo de uso de la plataforma
mientras que otros se basan en el volumen de datos, el nimero de equipos que se estan
utilizando o si es necesario migrar informacién entre maquinas.

Azure ofrece una opcidn gratuita de 30 dias en la que se puede hacer un gasto de hasta 170€
en créditos para poder probar a fondo los servicios que se necesiten.

4.2. Amazon Web Services
Descripcion

Amazon Web Services, también conocida como AWS, es un conjunto de herramientas y servicios
de Cloud Computing de Amazon. Este servicio se lanzé oficialmente en 2006 y desde entonces
se ha situado como uno de los lideres del Cloud Computing. La eleccidn de los servicios de
Amazon en lugar de otras compainiias del sector se debe principalmente a la madurez del servicio
frente a otros similares y las posibilidades que ofrece su amplio abanico de herramientas
disponibles.

Herramientas y servicios

Amazon cuenta con un gran nimero de herramientas para la gestidon de diferentes elementos
dentro de la empresa. Los servicios de AWS estdn orientados tanto para auténomos, como
pequefias y medianas empresas o grandes corporaciones, ya que ofrece la posibilidad de escalar
las instancias o el almacenamiento segun crezca la demanda.

Amazon Web Services ofrece herramientas en las siguientes categorias:

e Cloud Computing: todo lo necesario para la creacidn de instancias y el mantenimiento
o el escalado de las mismas. Amazon EC2 es el rey indiscutible dentro de los servicios de
computacion en la nube de Amazon.

e Bases de datos: distintos tipos de bases de datos pueden permanecer en la nube
mediante el servicio Amazon RDS, que incluye distintos tipos a elegir como MySQL,
PosgreSQL, Oracle, SQL Server y Amazon Aurora, o Amazon DynamoDB para NoSQL.

e Creacidn de redes virtuales: permite la creacidn de redes privadas virtuales a través de
la nube, gracias principalmente al servicio Amazon VPC.

e Aplicaciones empresariales: Amazon WorkMail es el servicio de correo empresarial que
ofrece Amazon, al que pueden unirse otros servicios como Amazon WorkDocs y Amazon
WorkSpaces.

e Almacenamiento y gestores de contenido: tipos de almacenamiento diferentes, tanto
para archivos con acceso regular, poco frecuente o incluso como archivo. Amazon S3 es
el servicio principal, aunque complementan la oferta otros como Amazon Glacier o
Amazon EBS.
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¢ Inteligencia de negocios o Business Intelligence (Bl): sistemas para analisis de datos
empresariales a gran escala y otros servicios para la gestién de flujos de datos.

e Gestion de aplicaciones moviles: herramientas como Amazon Mobile Hub permiten la
gestion, creacion, testeo y mantenimiento de aplicaciones méviles a través de la nube.

e Internet de las cosas (Internet of Things): para establecer conexiones y analisis de todos
los dispositivos conectados a internet y los datos recogidos por los mismos.

e Herramientas para desarrolladores: para almacenar cédigo, implementarlo
automaticamente o incluso publicar software mediante un sistema de entrega continua.

e Seguridad y control de acceso: se pueden establecer autenticaciones en varios pasos
para poder proteger el acceso a sus sistemas internos, ya estén en la nube o instalados
de forma local en sus instalaciones.

Coste de servicios

Los precios de Amazon Web Services varian en funcidn del objetivo con el que se esté utilizando.
Los elementos basicos que influyen en el coste total:

e Costes de uso informatico: se refiere principalmente a los relacionados con Amazon
EC2, es decir, el uso por hora, el hardware, el sistema operativo, instancias bajo
demanda, reservadas o dedicadas, etc. En este caso, puede haber descuentos
proporcionales para grandes instancias o redes de uso de instancias.

e Costes de almacenamiento: Amazon principalmente lo separa por la cantidad de
almacenamiento, las solicitudes (PUT, COPY, POST, LIST, etc.) a Amazon S3 y el trafico
de red entrante y saliente.

e Costes por transferencia de datos: normalmente estos costes se acumulan entre todos
los servicios de AWS que se estén utilizando. La region geografica que se esté utilizando
para ejecutar los servicios también sera relevante, pues las transferencias entre
regiones de AWS pueden conllevar también costes extra.

Amazon ofrece una capa de uso bdsico a los clientes de AWS durante 12 meses. Esta capa tiene
unas caracteristicas mdas amplias que una simple opcién de prueba gratuita. En este caso,
Amazon permite utilizar los servicios de AWS dentro de unos limites de trafico o tamafio
mensuales. En el caso de superar los limites sélo habria que pagar por los excedentes de trafico
y uso o aquellas instancias o servicios que no se incluyan en la capa basica. Esto permite un
ahorro de todo lo que ente dentro de los limites de la capa gratuita durante su afio de duracidn.

4.3. Comparativa
Herramientas y servicios

Ambas soluciones son rivales directos en el mercado del Cloud Computing, hecho que hace que
ofrezcan a los usuarios servicios y herramientas que cubren necesidades similares pero que se
diferencian en el enfoque y particularidades de cada solucién.
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El abanico de soluciones que ofrecen es muy extenso, por lo que vamos a centrar la atencidén en

aquellas que van a ser necesarias para el despliegue de la infraestructura que queremos

implementar:

AWS

Azure

Computacion en
la nube

Amazon EC2: Provee entornos de
computacion en la nube de tamaiio
variable

Maquinas Virtuales: despliega maquinas
virtuales de Windows y Linux y
aplicaciones en minutos.

Auto Escalado

Auto Scaling: ayuda a mantener
disponible sus aplicaciones y permite
escalar la capacidad de Amazon EC2
acorde a las condiciones definidas.

Escalado automatico: puede escalar
automaticamente una aplicacién en
Microsoft Azure con reglas que se
definen especificamente para esa
aplicacién.

Redes

Amazon VPC: permite crear instancias y
entornos de AWS en una nube privada y
aislada.

Red Virtual: ofrece redes virtuales con la
opcién de conectarse a los datacenters
on-premise

Balanceo de
trafico

Elastic Load Balancing (ELB): distribuye
el trafico entrante en aplicaciones entre
distintas instancias de Amazon EC2 en la
nube.

Equilibrador de carga: para distribuir un
tipo especifico de trafico entre varias
maquinas virtuales o servicios.

Almacenamiento

Amazon S3: puede ser utilizado para
almacenar y recuperar cualquier tipo y
tamanfio de informacion.

Amazon EFS: sistema de
almacenamiento compartido para EC2.

Blobs Azure: almacenamiento en la nube
escalable de forma masiva, con alta
disponibilidad y duracion.

Entrega de
contenido

CloudFront: una forma de distribuir
contenido a los usuarios con baja
latencia y transferencia alta.

Azure CDN: entrega contenido a través
de una robusta red de datacenters
globales

Servicios de Base
de datos

Amazon RDS: ofrece bases de datos
Oracle, Microsoft SQL Server,
PostgreSQL, MySQL, MariaDB y Amazon
Aurora.

Azure Database: administra bases de
datos relacionales SQL, MySQL,
PostgreSQL, Cosmos DB y MariaDB

Coste de servicios

Tabla 3. Herramientas y servicios de AWS y Azure

En cuanto a la facturaciéon de servicios, las dos plataformas funcionan de forma analoga,

mediante pago por uso mensual del servicio en cuestion, ya sea por recurso de computacion,

por capacidad de almacenamiento, por transferencia de datos, etc.

Los precios también son bastante similares aunque AWS aventaja a Azure siendo ligeramente

mas econdmico y abaratando los costes durante el primer afio gracias a la oferta de funciones

gratuitas durante un afo que, aunque limitadas, permite un despliegue inicial sin coste,

facturando las ampliaciones requeridas a dichas funciones asi como otras que se hagan

necesarias. En la siguiente tabla se pueden comparar los precios de dos instancias similares de

sistemas operativos y de base de datos en ambas plataformas, en esta tabla se reflejan los

precios regulares sin tener en cuenta la gratuidad de algunas funciones durante el primer afo

gue ofrece AWS.
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AWS

Azure

Computacion en
la nube

1 instancia Linux c5.xlarge con 4
vcpu, 8Gb de RAM y 32Gb de
almacenamiento.

147,87S/mes

1 maquina virtual A4v2 con 4 vcpu,
8Gb de RAM y 32Gb de
almacenamiento.

177,448 /mes

Servicios de Base
de datos

1 instancia Amazon RDS
db.m4.xlarge con 4 vcpu y 30gb de
almacenamiento.

297,795/mes

1 instancia Azure Database for
MySQL Gen 4, 4vcore y 30gb
almacenamiento.
320.275/mes

Conclusiones

Como conclusiéon, una vez analizadas ambas plataformas, se puede comprobar que las dos son
capaces de cubrir las necesidades requeridas para el despliegue de la infraestructura utilizando
en cada caso sus productos especificos. Por tanto, para escoger entre ellas nos basaremos en la
experiencia y evolucidn en el ambito de Cloud por un lado y en los costes que implica adoptar
una u otra solucion. Analizando estos puntos se ha concluido realizar el proyecto utilizando los

Tabla 4. Precios AWS y Azure

servicios de Amazon Web Services debido a:

e AWS cuenta con una mayor madurez del servicio frente a Azure en cuanto a

infraestructura. Esto es debido a que durante un buen tiempo AWS fue el lider
indiscutible  del que llego al mercado mas tarde.
Ademads, en sus comienzos Azure solo contaba con servicios de plataformay no comenzé

sector vya Azure
a ofertar los servicios de infraestructura hasta mucho después, cuando AWS ya se habia
consolidado como primera opcién del mercado.

La diferencia econdmica, a igual configuracidn de servicios, es bastante acotada siendo
AWS ligeramente mds econdmico.

La oferta de funciones gratuitas durante un afio que realiza AWS da un valor afadido a
la plataforma que, en caso de utilizacidon de las mismas, podria repercutir en un mayor
ahorro de costes.

Capitulo 5. Diseno de la infraestructura

Una vez decidida la utilizacién de Amazon Web Services como plataforma de servicios de Cloud
Computing es preciso seleccionar los servicios y componentes de entre su catdlogo de productos
que formaran parte de la arquitectura deseada. Cada elemento elegido tendra que adecuarse a

las configuraciones existentes y los requisitos evaluados anteriormente.
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5.1. Amazon Elastic Compute Cloud

Amazon Elastic Compute Cloud (Amazon EC2) es el servicio que provee capacidad informatica
en la nube segura y de tamano variable. Proporciona un control completo sobre los recursos
informaticos y permite configurar su capacidad con un minimo de acciones.

Este servicio lo utilizaremos para desplegar los recursos informaticos responsables de la
publicacion de los servicios web en internet, actualmente ubicados en un servidor ProLiant
dotado de 2 procesadores con 6 cores cada uno, 24 Gb de RAM y Red Hat Enterprise Linux como
sistema operativo.

La configuracidn de EC2 para sustituir esta configuracion sera la siguiente:

e Numero de instancias: Es el nimero de “Servidores” de EC2 que se utilizaran. Se ha
considerado que 2 es el minimo de instancias necesarias para cumplir con la demanda
de los servicios web que actualmente estdn publicados un Unico servidor y poder hacer
uso de la alta disponibilidad.

e Sistema operativo: Se ha decidido usar el sistema operativo Amazon Linux que es una
imagen de Linux mantenida por Amazon y especifica para EC2. Las ventajas que presenta
frente a Red Hat Enterprise Linux son que es totalmente compatible con EC2 ya que esta
disefiada para usarse en él, y que no requiere ningun tipo de licenciamiento.

e Tipo de instancia: El tipo de instancia seleccionado es Al, una instancia de uso general
ideal para cargas de trabajo escalables en servidores web.

e Modelo deinstancia: El modelo de instancia es 4xlarge que proporciona a cada instancia
16 vcpu y 32Gb de memoria RAM. Estos recursos son superiores a los actuales y
suficientes para soportar la carga actual.

e Almacenamiento EBS: El almacenamiento EBS proporciona almacenamiento a las
instancias de EC2. Se ha considerado que 50 Gb son suficientes para cada instancia ya
que solo contaran con los datos de sistema operativo y aplicaciones. Los datos web
estaran almacenados en el servicio EFS.

e Zona de disponibilidad: AWS aloja los recursos en diferentes zonas geograficas. Cada
zona geografica cuenta con varias zonas de disponibilidad en las que poder desplegar
las instancias. Vamos a configurar cada instancia en una zona de disponibilidad diferente
para asegurar la alta disponibilidad del servicio que posteriormente se configurara con
el servicio ELB. Se ha elegido la regidon eu-west-1 ubicada en Irlanda, ya que es la
ubicacién principal en Europa.

El software Apache, PHP se instalard y configurard de forma manual en las instancias. AWS
proporciona una herramienta de migracién de entornos con maquinas virtuales como VMware,
pero no permite realizar la migracién desde servidores fisicos.

Solo crearemos una instancia que posteriormente convertiremos en plantilla. Utilizaremos la
plantilla para crear las 2 instancias utilizando el servicio de Auto Scaling para poder dotarlas de
escalado automatico. Se detallara en un punto mas adelante.
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5.2. Amazon Relational Database Service

Amazon Relational Database Service (Amazon RDS) permite configurar utilizar y escalar una base

de datos relacional en la nube. Este servicio automatiza las tareas de aprovisionamiento de

hardware, configuracién de bases de datos, implementacién de parches y creacién de copias de

seguridad lo que permite centrarse exclusivamente en las propias aplicaciones.

Usaremos este recurso para desplegar la base de datos que utilizan los servicios web mediante

la utilidad AWS Database Migration Service. La base de datos utiliza el motor MySQL y estd

instalada actualmente en uno de los servidores ProlLiant que cuenta con 2 procesadores con 6

cores cada uno, 24 GB de RAM vy con un sistema operativo Red Hat Enterprise Linux.

La configuracién de RDS para sustituir esta configuracion sera la siguiente:

Numero de instancias: Es el nimero de bases de datos que vamos a utilizar. Se van a
utilizar dos instancias para poder configurar la alta disponibilidad Multi-AZ.

Motor de base de datos: se va a utilizar MySQL, que es el mismo motor utilizado en la
actualidad, para evitar problemas de compatibilidades.

Version de MySQL: La versidén actual es MySQL 5.1 que esta fuera de soporte de
actualizaciones. Se va a utilizar la dltima versién disponible que es 8.0.15.

Tipo de instancia: El tipo de instancia seleccionado es m3, que es la clase de instancia
de uso general que proporciona una alta capacidad de computacion.

Modelo de instancia: el modelo de instancia es 2xlarge que proporciona a cada instancia
8 vcpu, 30Gb de memoria RAM y un ancho de banda de 1GB/s. Estos recursos son
superiores a los actuales y suficientes para soportar la carga actual.

Almacenamiento: Se ha considerado que un almacenamiento SSD de 500GB de uso
general es suficiente para alojar la base de datos y prever su préximo crecimiento.

Zona de disponibilidad: del mismo modo que en las instancias de EC2, configuraremos
las instancias en zonas de disponibilidad diferente para poder asegurar la alta
disponibilidad con Multi-AZ.
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e Multi-AZ: permite configurar una réplica de la base de datos en otra zona de
disponibilidad. En caso de Fallo de la instancia principal, la réplica asumird el control
para asegurar la disponibilidad del servicio.

Instancia RDS
réplica Multi-A7

\ REGION - /

5.3. Amazon Virtual Private Cloud

Amazon Virtual Private Cloud (VPC) permite lanzar los recurso de Amazon Web Services in una
red virtual que el usuario defina. Esta red virtual funciona como una red tradicional en el propio
centro de datos con la ventaja de que hace uso de la infraestructura escalable de AWS.

Usaremos este servicio para sustituir los elementos de la red local en la que estdn alojados los
diferentes servidores en la actualidad (switch, firewall, router). El uso La configuracién que
usaremos sera:

e Red: Utilizaremos una red IPv4 VPC de clase /16. Esta red nos permitira usar hasta
65536 direcciones IP privadas.

e Subredes: Utilizaremos 4 subredes IPv4 de clase /24. Cada subred nos permitira usar
hasta 256 direcciones IP privadas. Se configuraran 2 subredes publicas y 2 subredes
privadas. Una de cada tipo para cada zona de disponibilidad.

e Instancias: Asignaremos las instancias a las diferentes subredes que se han creado. Para
ello se configuraran las interfaces de las mismas en las subredes elegidas.

Las instancias de EC2 pertenecerdan a las subredes publicas una por cada zona de
disponibilidad. Las instancias de RDS pertenecerdn a las subredes privadas, una por cada
zona de disponibilidad.

e Dispositivo NAT: configuraremos un NAT device, con una elastic IP (IP publica) que
proporcionara salida a internet a las instancias de las subredes privadas.

e Tabla de rutas: Funciona como un router virtual que permite la comunicacidn entre las
diferentes subredes.

e Grupos de seguridad: Son grupos a los que pertenecen las instancias y que funcionan
como firewall virtuales independientes. Se crearan 2 grupos de seguridad, uno para las
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instancias EC2 y otro para las instancias RDS. Se configuraran para permitir Unicamente
el trafico necesario entre las instancias.

e Internet Gateway: Permite a las subredes publicas ser accesibles desde internet. Se
configura para que las instancias en las subredes publicas puedan ser accedidas desde
internet.

e Site-to-Site VPN connection: extensién VPN que permite conectar la red VPC con una
red externa. Se configurara un endpoint en la red VPC y otro en la red de usuarios
corporativa para permitir el acceso a los recursos en el Cloud por parte de la red de
usuarios.

INTERNET

o
(=

Subred Pablica 1 Subred Privada 1

Instangia EC 2 Instanciz RPS Maestra

VPN site-
to-site

e ——@@@— — . BN

Gateway Nat

Fojtel

Subred Plblica 2 Subred|Privada 2

GIEWEY VPN Gauewal Cliente

Instancia EC 2 Instancia RDS Replica
Mutti-a2

Red cliente

\ Red privada virtual _/
\ REGION /

llustracidon 6. Virtual Private Cloud

5.4. Amazon Elastic Load Balancing

Amazon Elastic Load Balancing (ELB) es un servicio que distribuye el trafico de red o de
aplicaciones entre varios destinos ubicados en diferentes zonas de disponibilidad. Se encarga de
proporcionar alta disponibilidad de los servicios a los que entrega el trafico y es capaz de
escalarse automaticamente en funcidn de la demanda. Existen tres tipos de balanceador, el
clasico, el balanceador de carga de red y el balanceador de carga de aplicaciones.

Este servicio se utilizarad para dotar de alta disponibilidad a los servicios web de forma que el
trafico quede repartido entre las instancias y en el caso de fallo de una de ellas, redirija el trafico
a la otra. La configuracidn que se realizard sera:

e Tipo de balanceador de carga: de los dos tipos de balanceador de carga, el balanceador
de carga clasico es el que mejor se adapta a nuestras necesidades.
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e Redes: Se seleccionaran las dos subredes en las que se balancearan las instancias. Estas
redes son las dos redes publicas, una en cada zona de disponibilidad.

e Instancias: Se registrardn las instancias que se quieren balancear. En este caso se
seleccionaran las dos instancias EC2.

e Comprobaciones de estado: se configuraran sondas que comprueben el estado de las
instancias y que puedan detectar la pérdida de conexién de las mismas.

e Grupo de seguridad: Se creard un nuevo grupo de seguridad en el que se permita el
tréfico entre el balanceador y las instancias.

e Nombre de dominio: Por defecto, ELB asigha un nombre de dominio propio a las
instancias balanceadas. Para que los clientes puedan acceder usando el nombre de
dominio de los servicios web es preciso crear un nombre de dominio personalizado.

Instangia £C 2
A=
EBalanggadar
nstancia EC 2
\ REGION /

llustracion 7. Elastic Load Balancing
5.5. Auto Scaling

Auto Scaling permite configurar el escalado automatico en los servicios de AWS. Mediante un
plan de escalado, se garantiza que se afiada la potencia de computo necesaria para satisfacer la
carga de la aplicacion hasta el momento en el que deje de ser necesaria. Si la capacidad de las
instancias EC2 se ve sobrepasada, Auto Scaling automaticamente desplegara una nueva
instancia que comience a atender la demanda junto a las existentes.

Vamos a utilizar Auto Scaling junto con ELB para que, ante un crecimiento no estimado de
peticiones a los servicios web, las instancias de EC2 escalen automaticamente dando respuesta
a la demanda generada. La configuracion requerida para ello es:

e AMI: es unaimagen de una instancia personalizada que Auto Scaling necesita para crear
las instancias escalables. Creamos una AMI de la instancia EC2 desplegada con
anterioridad.
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Configuracién de lanzamiento: especifica la configuracién de las instancias EC2 que va
a lanzar Auto Scaling. Hay que especificar la imagen AMI creada anteriormente, el tipo
de instancia m3.2xlarge y los grupos de seguridad a los que pertenecen las instancias.

Grupo de Auto Scaling: es el encargado de crear y mantener las instancias auto
escalables. Se van a configurar 2 instancias asignadas cada una a una subred publica en
una zona de disponibilidad diferente. Por ultimo hay que enlazar el grupo con el
balanceador de carga y configurar las politicas de escalado. Estas, permiten determinar
en qué momento lanzar una nueva instancia, y el tipo de la misma, entre otros ajustes.

)

nstancia EC2 Instancia bajo
demanda

natancia £C2 nstancia bajo
demanda

\ REGION /

5.6. Amazon S3

Amazon Simple Storage Service es un servicio de almacenamiento de objetos que ofrece

escalabilidad, disponibilidad de datos, seguridad y rendimiento. Serd el responsable de

almacenar y recuperar cualquier cantidad de datos en cualquier momento y desde cualquier

parte. Se suele utilizar en combinacidn con otros de servicios de AWS.

Utilizaremos este servicio para alojar las copias de seguridad que realicemos tanto de estos

como de la base de datos RDS. Con este servicio incorporamos las funcionalidades de

almacenamiento compartido y sustituimos el servidor de backup y la libreria de discos. La

configuraciéon que utilizaremos sera:

Bucket: Unidad de almacenamiento donde se alojan todos los objetos de S3. Crearemos
un bucket donde se alojaran las copias de seguridad de los servicios web. Hay que
especificar la region donde se alojara el bucket.

Objetos: Una vez creado el bucket, podremos agregar objetos dentro de él. Se copiaran
todos los datos de los servicios web a los que accederan las instancias EC2 encargadas
de servir el contenido.

Copia de seguridad: Se realizardn copias de seguridad de los datos a un bucket
diariamente para asegurar la disponibilidad de los datos. Estas copias se programaran
en el sistema operativo de una de las instancias EC2.
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Conexion con VPC: Se creard un endpoint en la VPC que permitird el acceso a los
servicios de S3. Se configuraran los accesos indispensables para el acceso de las
instancias a los bucket de almacenamiento.

2 )

Ga :E\ijfv 53

Bucket 53 Bucket 53
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5.7. Amazon EFS

Amazon Elastic File System (Amazon EFS) suministra un sistema de archivos simple, escalable y
eldstico para cargas de trabajo basadas en Linux para utilizar con los servicios en la nube de
AWS vy los recursos locales

Vamos a utilizar este servicio para proveer de almacenamiento compartido a las instancias EC2
de forma que los servicios web de las mismas utilicen dicho almacenamiento como su propio

almacenamiento. De este modo garantizamos que ambas instancias sirvan el mismo
contenido. Para configurar EFS es necesario:

VPC: Red Privada en la que ubicaremos el punto de montaje de EFS. Lo ubicaremos en
nuestra VPC por defecto.

Destinos de montaje: Las instancias EC2 acceden al sistema de archivos a través de los
destinos de montaje. Se creard un destino de montaje por cada subred publica. Los
destinos de montaje se asignan a grupos de seguridad para controlar el trafico. Se
configuraran en el mismo grupo de seguridad de las instancias EC2.

Modo de rendimiento: Se pueden configurar dos modos de rendimiento, de
transmisién por rafagas y aprovisionado. El modo de transmisién aprovisionado se
utiliza para lograr un rendimiento muy alto, mientras que el modo por rafagas es el
modo por defecto. Utilizaremos el modo por rafagas.

Modo de desempeiio: Se pueden configurar dos modos de desempefio, de uso
general y E/S max. El modo E/S ma. se utiliza para un elevado nimero de conexiones al
recurso, mientras que el modo de uso general es el modo por defecto. Utilizaremos el
modo de uso general.
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llustraciéon 10. Amazon EFS

5.8. Cloudfront

Amazon Cloudfront es un servicio que acelera la distribucién de contenido estdtico y dindmico
a los usuarios. Para ello Cloudfront replica el contenido en la red de centro de datos de Amazon.
Cuando un usuario solicita un contenido, Cloudfront redirige la peticidn a la ubicacién que tenga
la minima latencia.

Vamos a utilizar este servicio para garantizar que los usuarios no vean afectada su experiencia
de uso de los servicios web independientemente de la ubicacién en la que se encuentren.
Cloudfront siempre entregara el contenido desde la ubicacién con menor latencia posible.

Para configurar Cloudfront es necesario:

e Dominio de origen: Se pueden seleccionar diferentes origenes para los datos que
queremos distribuir con Cloudfront. En nuestro caso seleccionamos el dominio del
balanceador.

e Distribucidon: Cloudfront presenta diferentes distribuciones dependiendo del contenido
que se quiera distribuir. En nuestro caso, utilizaremos la distribucidn de contenidos web.
Por defecto cacheara el contenido durante 24 horas en las diferentes localizaciones.

e Nombre de dominio alternativo: Para que los usuarios puedan acceder a las peticiones
utilizando el nombre de dominio de los servicios web es necesario configurarlo como
nombre de dominio alternativo.

-

Destripucidn
Clougfrant

pe—
K=o

Balanceador

Clouciront

) ) o

oty

Cligrtes Clientes Clisntes
llustracién 11. Cloudfront
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5.9. Disefio Completo

El disefio completo de la infraestructura consistird en la integracién de todos los servicios que
se han ido enumerando a lo largo de este punto. A continuacion se detalla en un breve resumen
de la imagen completa de la infraestructura:

e Se utiliza una red VPC que estd dividida en dos zonas de disponibilidad y cuenta con una
subred publica y una privada en cada zona. Esta red cuenta con 5 elementos de
comunicacion:

e Gateway internet: acceso desde internet a la red publica

Gateway NAT: acceso a internet desde dentro de la red

Gateway VPN: conexidén mediante VPN con la red empresarial.

Gateway S3: conexion con el servicio S3

Router virtual: permite la comunicacién entre las subredes.

e Existen dos instancias EC2 que forman parte de un grupo de Auto Scaling y estdn
ubicadas cada una en una de las subredes publicas de cada zona de disponibilidad.

e Contamos con dos instancias RDS que estan ubicadas cada una en una de las subredes
privadas de cada zona de disponibilidad. Una actia como principal y otra como réplica.
Las instancias EC2 acceden a ellas para consultar y modificar datos.

e Tenemos una instancia del servicio ELB que esta conectado a las dos redes publicas y se
encarga de balancear el trafico dirigido a las dos estancias EC2.

e Se utilizan dos buckets S3 a los que se accede desde la red VPC a través del Gateway S3
que sirven de fuente de datos para las instancias EC2.

e Se cuenta con un punto de distribucién Cloudfront cuyo origen es el balanceador y su
destino son las diferentes localizaciones del propio servicio.

=g
i | INTERNET
( rupo Aut Vg
['sul-w Pablka 1 Subred mnamx]
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VPN site-
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ofitey
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llustracion 12. Diseiio completo

Pagina 32 de 68



Capitulo 6. Despliegue de componentes

Capitulo 6. Despliegue de componentes

Una vez realizado el disefio de la nueva infraestructura vamos a proceder a la implementacion
de lamisma. Para ello comenzaremos por registrarnos en la Plataforma de Amazon Web Services
para desplegar los servicios que hemos elegido estableciendo sus pertinentes configuraciones.

6.1. Registro en la plataforma cloud

El primer paso para comenzar con la implementacion es registrarnos en la plataforma de
Amazon Web Services. Para ello hay que acceder a la siguiente URL:

e https://portal.aws.amazon.com/billing/signup#/start

Se solicitaran los siguientes datos:

Nombre de campo a rellenar Observaciones
Direccidn de correo electrénico Direccion de correo que utilizaremos para crear la cuenta.
~ Contrasefia que utilizaremos para iniciar sesion en los servicios
Contrasefia
de AWS
Confirmar contrasefia Nombre que le asignamos a la red.
Nombre de la cuenta de AWS Nombre de la cuenta que usaremos en AWS.

Tabla 5. Datos cuenta AWS

Completamos los datos que nos solicita y pulsamos en Continuar. Nos solicitard la informacion
de contacto:

Nombre de campo a rellenar Observaciones

. Se pueden establecer tipos de cuenta profesionales o
Tipo de cuenta
personales.

Nombre completo

Nombre completo de la persona que se registra.

Nombre de la empresa

Nombre de la empresa a la que pertenece la persona.

Numero de teléfono

Numero de contacto de la persona.

Pais /Region Pais de residencia de la persona que se registra.
Direccidn Direccion de la persona que se registra.
Ciudad Ciudad de la persona que se registra.

Estado, provincia o region

Provincia de la persona que se registra.

Cddigo postal

Cddigo postal de la direccién.

Tabla 6. Informacién de contacto cuenta AWS

Completamos la informacién de contacto y pulsamos en Crear cuenta y continuar. Aparecera

otra pantalla en la que introduciremos la informacién de pago:

Nombre de campo a rellenar

Observaciones

Numero de tarjeta de crédito o
débito.

Numero de tarjeta a la que se cargardn los gastos de la
cuenta.

Fecha de vencimiento

Fecha de vencimiento de la tarjeta indicada anteriormente.
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. . Nombre del titular de la tarjeta a la que se realizaran los
Nombre del titular de la tarjeta
cargos.

Direccidn de facturacidn. Direccidn a la que enviaran las facturas de los cargos.

Tabla 7. Informacién de pago cuenta AWS

Completamos la informacién de pago y pulsamos en Envio seguro. Aparecera otra pantallaen la
gue nos solicitard que confirmemos nuestra identidad mediante un SMS o llamada de Voz.

Indicamos un nimero de mavil, introducimos la comprobacién de seguridad y pulsamos en
Enviar SMS.

En la siguiente pantalla Introducimos el cédigo que habremos recibido en el teléfono moévil y
pulsamos en Verificar cédigo. Se mostrara la siguiente pantalla:

Seleccione un plan

AWS ofrece una gran veredad de s neceskdades Elfa of qus

mejor se ajusie al uso que haga d

Flan Basic Plan Developsr Flan Business
Graha | Dieadn 23 USD 3imaa Desda 100 LSD al mes

« Inchiido con bedas s
5

Péngase exi cordacio o
LN o Tyt

llustracion 13. Planes cuenta AWS

El Plan Basic es suficiente para el despliegue de la infraestructura. Si en un futuro se necesitara
podriamos ampliar el plan simplemente asumiendo el coste mensual. Seleccionamos Plan Basic
pulsando en Gratis. Se mostrara la siguiente pantalla:

Le damos la bienvenida a i ot n s coencts
Amazon Web Services Gomiota: o ol Sopaanince o v
Gracias pof cieal ina cuenta de Amazon Web Services. Eslamos

activando |a cuenta. Tardaremos solo unos minuiod. Recibirg un comeo
electrinico cuando hayamos acabado.

llustracion 14. Bienvenida cuenta AWS

Después de completar el registro, podremos acceder a la consola desde la que realizaremos
todos los pasos posteriores. Para ello pulsamos en Inicio de sesién en la consola e introducimos
los datos de acceso que indicamos en el registro. Se mostrara la pantalla de inicio de la consola:
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Consola de administracion de AWS

Servicios de AWS

Crear una solucion

Esecute una miguing wirial Disebe ur2 aplicocibe web

llustracion 15. Consola de administracion AWS

La consola nos permitira desplegar y configurar los componentes de la infraestructura que

hemos elegido en la fase de disefio.

Después de realizar estos pasos ya estamos en condiciones de comenzar a realizar el despliegue

de componentes.

6.2. Amazon Virtual Private Cloud

El primer paso para realizar el despliegue es configurar la red que utilizaran el resto de

componentes para comunicarse entre ellos. Para ello accederemos al VPC Dashboard donde

aparecerdan todos los menus de configuracion de VPC.

Default VPC

Nos ubicaremos en el menu Your VPCS y accederemos al desplegable Actions y
pulsaremos en Create Default VPC.

Una vez creada la configuraremos de la siguiente manera:

Nombre de ajuste Configuracion Observaciones
IP de red y clase de la red IPv4. Se establece
IPv4 CIDR block 172.31.0.0/16
una clase /16.
IPv6 CIDR block No IPv6 CIDR Block | No se configura ninguna IPv6.
VPC name Red AWS Nombre que le asignamos a la red.

Tabla 8. Ajustes Default VPC

Internet Gateways

Comprobamos en el menu Internet Gateways que se ha creado una puerta de enlace a
internet automaticamente al configurar la red y le establecemos el nombre “Internet”.

Security Groups

Comprobamos en el menu Security Groups que se ha creado grupo de seguridad
automaticamente al configurar la red y le establecemos el nombre “grupo seguridad”.
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Network ACLs

Comprobamos en el menu Network ACLs que se ha creado una lista de acceso de red

automaticamente al configurar la red y le establecemos el nombre “lista acceso”.

Subnets

Después procederemos a crear las subredes publicas y privadas. Para ello acedemos al

menu Subnets y pulsamos en Create subnet. La configuracion que tendran sera la

siguiente:

Nombre de ajuste

Configuracion

Observaciones

Name Tag

Red publica us-east-
la

Nombre que le asignamos a la subred publica.

VPC

Red AWS

Asignamos la subred a la zona de
disponibilidad us-east-1a.

IPv4 CIDR block

172.31.0.0/24

IP de red y clase de la subred IPv4. Se
establece una clase /24.

Availability Zone

us-east-1a

También asignamos la subred a la zona de
disponibilidad us-east-1a.

Tabla 9. Ajustes subnet 1

Nombre de ajuste

Configuracion

Observaciones

Name Tag

Red privada us-east-
1a

Nombre que le asignamos a la subred publica.

VPC

Red AWS

Asignamos la subred a la zona de
disponibilidad us-east-1a.

IPv4 CIDR block

172.31.1.0/24

IP de red y clase de la subred IPv4. Se establece
una clase /24.

Availability Zone

us-east-1a

También asignamos la subred a la zona de
disponibilidad us-east-1a.

Tabla 10. Ajustes subnet 2

Nombre de ajuste

Configuracion

Observaciones

Name tag

Red publica us-east-
1b

Nombre que le asignamos a la subred publica.

VPC

Red AWS

Asignamos la subred a la zona de
disponibilidad us-east-1a.

IPv4 CIDR block

172.31.2.0/24

IP de red y clase de la subred IPv4. Se establece
una clase /24.

Availability Zone

us-east-la

También asignamos la subred a la zona de
disponibilidad us-east-1a.

Tabla 11. Ajustes subnet 3

Nombre de ajuste

Configuracion

Observaciones

Name Tag

Red privada us-east-
1b

Nombre que le asignamos a la subred publica.

VPC

Red AWS

Asignamos la subred a la zona de
disponibilidad us-east-1a.
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IP de red y clase de la subred IPv4. Se establece
IPv4 CIDR block 172.31.3.0/24
una clase /24.
o También asignamos la subred a la zona de
Availability Zone us-east-1a . o
disponibilidad us-east-1a.

Tabla 12. Ajustes subnet 4

Route tables

Comprobamos en el menu Route Tables que se ha creado una tabla de rutas
automaticamente al configurar las subredes y le establecemos como nombre “Rutas”.

Elastic IPs

Después pulsaremos en el menu Elastic IPs y asignaremos una Elastic IP a la red. La IP
se seleccionara automaticamente de un pool de direcciones de Amazon. Repetiremos
el proceso para obtener otra IP mas.

Las IPs asignadas son:
e 3.214.45.181
e 52.6.164.88
NAT Gateways

A continuacién entraremos al menu NAT Gateways y crearemos dos NAT Gateway. La
configuracion de los mismos es:

Nombre de ajuste Configuracion Observaciones

Red publica us-east-
Subnet 1 Subred en la que usaremos el NAT Gateway

a
Elastic IP Allocation s . i
D 3.214.45.181 IP publica que se asignara a la subred.
Tabla 13. Ajustes NAT Gateway 1

Nombre de ajuste Configuracion Observaciones

Red publica us-east-
Subnet 1b Subred en la que usaremos el NAT Gateway
Elastic IP Allocation . . B

52.6.164.88 IP publica que se asignara a la subred.

ID

Tabla 14. Ajustes NAT Gateway 2

Service Endpoint
Afadiremos un Service Endpoint para S3 pulsando en Add Endpoint y estableciendo los
siguientes ajustes:

Nombre de ajuste Configuracion Observaciones
Service Category AWS services Categoria del servicio S3.
. Com.amazonaws.us- . L
Service Endpoint del servicio S3.
east-1.s3
VPC Red AWS Red que comunicara con el servicio S3.
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Configure route Rut Tabla de rutas que utilizard para comunicar las
utas L
tables subredes con el servicio S3.

. Se permite el acceso completo al endpoint a
Policy Full Access . o
usuarios y servicios de la VPC.

Tabla 15. Ajustes Service Endpoint S3
e VPN Gateway

A continuacidn configuraremos el acceso VPN con la red empresarial. Para ello primero
crearemos un VPN Gateway con la siguiente configuracién:

Nombre de ajuste Configuracion Observaciones

Name Router Cliente Nombre que le asignamos al Gateway.
Routing Static Tipo de enrutamiento entre los Gateway.
IP Address 213.4.99.41 Direccion IP del router de cliente.

Tabla 16. Ajustes VPN Gateway

e Customer Gateway

Después crearemos un Gateway de cliente con el que conectara el VPN Gateway con los
siguientes parametros:

Nombre de ajuste Configuracion Observaciones
Name tag VPN Gateway Nombre que le asignamos al Gateway.
ASN Amazon default ASN | ASN de enrutamiento BGP de Amazon.

Tabla 17. Ajustes Client Gateway
e VPN Site-to-Site

Una vez creados ambos Gateway ya podemos configurar una VPN Site-to-Site. Esta serd
la configuracion:

Nombre de ajuste Configuracion Observaciones

Name tag VPN Cliente Nombre que le asignamos a la conexion.

Virtual Private Nombre del VPN Gateway que hemos creado
VPN Gateway .

Gateway anteriormente.

L Seleccionamos un Customer Gateway que
Customer Gateway | Existing .
hemos creado previamente.

Customer Gateway

D Router Cliente Direccion IP del Customer Gateway.
. . . Se establece enrutamiento estatico para la
Routing Options Static L,
comunicacion entre Gateways.
. . Rango de direcciones IP de la Red local del
Static IP Prefixes 192.168.0.0/24

cliente.
Tabla 18. Ajustes VPN Site-to-Site

En el anexo 1 se encuentra la informacidn detallada de los pasos a seguir.
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6.3. Amazon Elastic Compute Cloud

Después de crear la red, procederemos a la creacidon de las instancias de EC2. Para ello
crearemos dos maquinas virtuales y posteriormente crearemos una plantilla de una de ellas para

usarla con el servicio de Auto Scaling.

e Creacion de instancia

Para ello, en primer lugar accedemos al menu EC2 desde el Dashboard y nos ubicaremos
en el panel Instances. Pulsaremos en Launch Instance y se mostrara un menu con los

diferentes tipos de instancias a elegir.

Seleccionaremos la siguiente instancia:

Amazen Linug AN 2018.00,0 (HYM), 550 Yolume Type - am-COR0e il

AMaran LIN  Tha Amazon Linux &M1& an EBS-acked, A5

vied image. The defaull im

Restdsveetyser oby  Wrmalzaion hype Bvm - EN Eratied:Yos

A commaned fne foois, Pythan, Ruby, Perl. and Jawa The sepestonies inchids Do

asi, PP MyS0L, Pastgre0L, and other packages

llustracion 16. Instancia EC2

En la siguiente pantalla se nos solicitara el tipo de instancia que vamos a utilizar.

Elegiremos la siguiente:

L ] S (3l praress

Esamy Lo 5 Modere e

llustracion 17. Tipo de instancia EC2

A continuacidn tendremos que configurar los detalles de la instancia:

Nombre de ajuste

Configuracion

Observaciones

Number of Instances

1

Numero de instancias que queremos crear.

Network Red AWS Red VPC en la que se ubicard la instancia.
Red publica us- L .
Subnet Subnet a la que pertenecera la instancia.
east-1a
. Cuando la instancia reciba un shutdown a
Shutdown behavior Stop

nivel de sistema operativo de apagara.

Auto-assign Public IP

Use subnet setting
(Disable)

Se utilizaran los ajustes de la subred para
obtener una direccidn IP publica.

Reserva capacidad a las instancias en una

instance

Capacity reservation Open » . o

zona especifica de disponibilidad.

No se asignan automaticamente a la maquina
IAM role None .

credenciales de AWS.

Shared —Run a . . .

Los recursos en los que se ejecuta la instancia

Tenancy shared hardware

son compartidos.

Tabla 19. Ajustes Instancia EC2

La configuracién de la interfaz de red se deja asi:
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~ Network interfaces @

Device  Network Interface Subnet Primary IP Secondary IP addresses IPv6 IPs
eth0 New network interface ¥ | | subnet-05b23a4z v Auto-assign Add IP Add 1P

llustracion 18. Ajustes interfaz EC2

Por ultimo lanzaremos la instancia, tras lo cual se nos solicitard un par de claves que nos
permitiran acceder de forma segura a la misma. Como no disponemos de un par de
claves, indicaremos que queremos crear un par nuevo con el siguiente nombre:

® acceso_seguro

Después de descargar las claves, se creard la instancia y podremos visualizarla en el
menu Instances.

e
0} Filtar by 1 st tibutess o seurty by e 7]

B Newe = Instance 1D = lostance Type - Availaliley Zone -  besiece Swte - Sistus Checks + Alamn Stans Pl NS P = Il P 7 = IPwilPs = Key Hame

[ ] HTRIB 15 i us-sasla & wwing L Intaking  Nove % : 0550 GEID
llustracion 19. Menu Instancias EC2

Repetiremos el mismo proceso para crear la segunda instancia pero cambiaremos el
ajuste de subred a Red publica us-east-1b.

Las instancias recibirdn los siguientes nombres y direcciones DNS:
e Instancia us-east-1a: ec2-3-214-45-181.compute-1.amazonaws.com.
e Instancia us-east-1b: ec2-52-6-164-88.compute-1.amazonaws.com.
Creacién de plantilla

Por ultimo crearemos una plantilla a partir de una de las instancias. Para ello
marcaremos una instanciay accederemos al desplegable Actions y pulsaremos en Create
Template From Instance.

Se mostrara una pantalla en la que se solicitaran los ajustes de la plantilla. Dejaremos
todos los ajustes por defecto excepto:

Nombre de ajuste Configuracion Observaciones
. Create a new .
What would you like to Queremos crear una plantilla nueva de una
template From . .
do? . instancia EC2.
an instance
Launch template Plantilla_EC2 Nombre de la plantilla.
Template version 1 Versidn de la plantilla.

Tabla 20. Ajustes plantilla EC2

Después de crearse la plantilla aparecera en el menu Launch Templates:
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@  Lasunch Template Id Launch Template Nama Create Time Created By Default Version  Latest Wersion

B -08T3184FTb2208cK Plantila_EC2 Tlay 7, 2019 ai 3:58:61 PM UTC+2 am:aws:sis- 37772211493 :ascumad 1olef. . 1 1

llustracion 20. Menu plantillas EC2

En el anexo 2 se encuentra la informacién detallada de los pasos a seguir.

6.4. Auto Scaling

Una vez contemos con la plantilla de la instancia de EC2 procederemos a configurar el Auto
Scaling. Para ello tendremos que configurar una configuracion de lanzamiento y un grupo de
Auto Scaling:

e Configuracién de lanzamiento

Desde el Dashboard volvemos a acceder al Menu de EC2 y en el panel izquierdo
seleccionamos Configuraciones de lanzamiento que se encuentra ubicado en el
desplegable Auto Scaling. Pulsamos en el botdn Crear configuracion de lanzamiento y
se mostrara una pantalla con el tipo de plantilla que queremos utilizar. Seleccionaremos
el mismo tipo que utilizamos para crear la instancia de EC2:

Amazon Linux AW 218,630 {HVM), 55D Velume Type - & 750e m
e £ B8 La magee pedeteminada nouys hemamsmas e |5 nes oe comandos ds A5, Prthoa, Buby Pedd y Java. Algenos o s repostonos san P
B0

PRoolarves hpeion  Vrusizden g

llustracién 21. Instancia Auto Scaling

Del mismo modo seleccionaremos el mismo tipo de instancia que anteriormente:

" Genmpupe ]n";;:ﬁ 1 1 ESS el > Lot oderae

llustracion 22. Tipo Instancia Auto Scaling

En la siguiente pantalla se estableceran los siguientes ajustes:

Nombre de ajuste Configuracion Observaciones
. . . Nombre que le daremos a la

Nombre Configuracion_lanzamiento . ., .

configuracion de lanzamiento.
. No se asigna ningun rol para la

Rol de IAM Ninguno . .
propagacién de credenciales de AWS.

ID de kernel Usar valor predeterminado ID de kernel Linux de la instancia.

. . ID de RAM para el funcionamiento
ID de disco de RAM | Usar valor predeterminado .
del kernel elegido.

Asigne una direccion IP

publica solamente a las Asignacion de IP publica a las
Tipo de direccién IP | instancias lanzadas en la instancias que se lancen con esta
subred y la VPC configuracion.

predeterminadas.

Tabla 21. Configuracién lanzamiento Auto Scaling
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Después se nos pedira la configuracidon de almacenamiento donde seleccionaremos los
siguientes ajustes:

Nombre de ajuste Configuracion Observaciones
Se asignan 8 Gigas al almacenamiento
Size (Gib) 8 interno de las instancias que usen la
configuracion de lanzamiento
General Purpose Se asigna el tipo de Disco SSD de propdsito
Volume Type
SSD (GP2) general.

o Indica que se borre el almacenamiento
Delete on termination | Yes

cuando finalice la instancia.

Tabla 22. Almacenamiento lanzamiento Auto Scaling

En la siguiente pantalla seleccionamos el security group default que utilizard la
configuracion de almacenamiento:

Crear configuracion de lanzamiento
A Ea1rt a0

Seny Grsug 1 s wcm Deaerypen hemern

[t e et wpe ML e e d0Eck Celul VPL becuity i

llustracién 23. Security Group Lanzamiento Auto Scaling

Por ultimo nos solicitara un par de claves para el acceso seguro. Seleccionaremos el par
gue creamos anteriormente con el nombre acceso_seguro:

Select an existing key pair or create a new key pair 4

AkEy P Cangisls of & public hey
3

e

Mot The setec
anout FEmoVing &

satof keys aumarzed for ihis mstance. Leam moee
il

Chocse an exsling key pair .

Select 3 key pair
FLEE0_SAgUD r

M (ACORSE SSOUTD.pEM), Snd

[ISEMN Croar configuracion de lnzamisnio

llustraciéon 24. Par de claves lanzamiento Auto Scaling

Grupos de Auto Scaling

Después de crear la configuracién de lanzamiento procederemos a crear el grupo de
Auto Scaling. Para ello accederemos al Menu Grupos de Auto Scaling y pulsaremos en
crear grupo de Auto Scaling.

Se mostrard una pantalla en la que marcaremos Plantilla de lanzamiento y
posteriormente seleccionaremos la plantilla que hemos creado anteriormente:

Nombex 1T de plartiba de lancamensio = Version predsiemiinada e vervitn Hlor deicmaciin Crrodo por

B Flaniita_FT2 BETIIRATEE 2eBck 1 t Tue My 67 2030 51 GMT+260 2015 o e sby SITTTZ20 3453 s A why

llustracion 25. Plantilla lanzamiento Auto Scaling

En el siguiente menu estableceremos las siguientes configuraciones:
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Nombre de ajuste Configuracion Observaciones
. Nombre que asignaremos al grupo de Auto
Nombre del grupo Grupo_AutoScaling .
Scaling.
Version de la plantilla 1 Versidon que se seleccionara de la plantilla de
de lanzamiento lanzamiento.

L, Cumplir la plantilla | Indica que se cumpla el tipo de instanciay la
Composicion de flota

de lanzamiento opcion de compra de la plantilla.
N Comenzar con 2 . i
Tamafio del grupo . . Instancias con las que comenzara el grupo.
instancias
Red Red AWS Red a la que perteneceran las instancias.

Red publica us-
east-la A . .
Subred o Subredes en las que se creardn las instancias.
Red publica us-
east-1b

Tabla 23. Configuracion lanzamiento Auto Scaling

En el anexo 3 se encuentra la informacidn detallada de los pasos a seguir.
6.5. Amazon Relational Database Service

Es el turno de configurar el servicio de base de datos en AWS. Para ello configuraremos una
instancia de RDS a la que se conectaran las instancias EC2.

En primer lugar accederemos al menu RDS a través del Dashboard. Entraremos al menu
Databases y pulsaremos en Create Database. Se mostrara una pantalla en la que tendremos que
seleccionar MySQL como motor de base de datos.

Select engine

Engine options

Amazom Auroea O MysOL MiariaD®
Amazon
Aurora
PostpesSoL Drade Microsoft 5L Server
T M
ORACLE 77501 server

llustracion 26. Motor base de datos

Después indicaremos que vamos a usar la base de datos de MySQL para un entorno de
produccion.

Choose use case

Use ease

llustracidn 27. Uso de base de datos
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A continuacion completaremos el resto de ajustes relacionados con la instancia de base de
datos:

Nombre de ajuste

Configuracion

Observaciones

License model

General-public-

Modelo de licencia que seleccionaremos

license para la instancia.
. . Version de MySQL que elegiremos para la
DB engine version MysSQL 8.0.15 . .
instancia.
DB instance class Db.t2.micro Tipo de instancia que seleccionaremos.
Crea una réplica de la instancia en otra
Multi-AZ deployment No zona de disponibilidad para obtener

redundancia.

Storage type

General Purpose
(SSD)

Tipo de almacenamiento de propdsito
general.

Almacenamiento provisionado para la

Allocated storage 20 Gib . .
instancia
DB instance identifier instanciabd Nombre Unico para la instancia.
Master username root Login para el usuario administrador.
Master password R Ak X Contrasefia para el usuario administrador.
Virtual Private Cloud Default VPC Red a la que pertenecera la instancia.
Grupo de subredes por defecto al que
Subnet Group Default P o P . g
pertenecera la instancia.
. o No se podra acceder desde una instancia de
Public accessibility No
fuera del VPC.
L Zona de disponibilidad a la que pertenecera
Availability Zone Us-east-1a . .
la instancia
Grupo de seguridad al que pertenecera la
VPC security groups default . P . & quep
instancia.
Database name Basededatos Nombre de la base de datos.
Port 3306 Puerto de acceso a la base de datos

Db parameter group

Default.mysql8.0

Grupo de pardmetros de acceso a la base
de datos.

Option group

Default.mysql-8-0

Grupo de opciones de acceso a la base de
datos.

IAM DB authentication

Disable

No se accedera a la base de datos con
credenciales de AWS.

Enhanced monitoring

Enable enhanced

Monitorizacién mejorada de la base de

monitoring datos.
Monitoring Role default Rol de monitorizacién de la base de datos.
. Tiempo de consulta de la sonda de
Granularity default L
monitorizacion.
. . Actualizaciones automaticas a las nuevas
Auto minor version upgrade yes

versiones menores que se lancen.

Ventana de mantenimiento

No preferences

No se selecciona una ventana de
mantenimiento especifica para aplicar las

actualizaciones.
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. . Tiempo que se guardaran las copias de
Backup retention period 7 days .
seguridad antes de borrarlas.
No se selecciona una ventana de
Backup Windows No preference mantenimiento especifica para realizar las
copias de seguridad.
. . Enable deletion Protege la base de datos de ser borrada
Deletion protection . .
protection accidentalmente.

Tabla 24. Ajustes Instancia RDS

En el momento en el que se termine de introducir los ajustes crearemos la instancia que
podremos ver en el menu Databases:

DB identifier A Role ¥ Engine ¥ Region & AZ ¥ Size v Status ¥

instanciabd Instance MySQL us-east-1a db.t2.micro ® Available

llustracion 28. Menu Instancia RDS
La instancia recibira la siguiente direccidon DNS: instanciabd.cwnlajspwufu.us-east-

1.rds.amazonaws.com.

En el anexo 4 se encuentra la informacidn detallada de los pasos a seguir.

6.6. Amazon S3

Configuraremos el servicio S3 para almacenar una copia de seguridad de los datos de los
servicios web. Para ello crearemos un bucket al que se conectaran el resto de servicios de AWS
a través del Endpoint que hemos creado anteriormente.

En primer lugar accederemos al dashboardy buscaremos el servicio S3. Una vez dentro del Menu
Amazon S3 marcaremos la opcion Buckets y pulsaremos en Crear Bucket.

Se abrird un Asistente en el que tendremos que ir pasando pdaginas hasta finalizar con la
configuracion. Los ajustes que hay que indicar a lo largo de las paginas son:

Nombre de ajuste Configuracion Observaciones
Nombre del bucket almacenamientotfg Nombre que asignaremos al bucket.
. EE.UU.Este (Norte de » L
Region L. Regidn en la que estard ubicado el bucket.
Virginia)

Bloquear nuevas ACL pubicas y

. oo Yes Ajuste de seguridad recomendado.

la carga de objetos Publicos
Quitar el acceso publico
concedido mediante ACL Yes Ajuste de seguridad recomendado.
publicas
Bloquear nuevas politicas de . .

oo Yes Ajuste de seguridad recomendado.
bucket publicas
Bloquear el acceso publico y
entre cuentas si el bucket tiene | Yes Ajuste de seguridad recomendado.

politicas publicas

Tabla 25. Ajustes S3

Pagina 45 de 68



Capitulo 6. Despliegue de componentes

Finalizada la creaciéon del bucket podremos verlo en el menu Buckets:

Nombre del buckel « Acceso @ Regitn *

¥ amacenamientotiy Bucket y objetos no publicos EE UU. Este (Norte de Virginia)

llustracion 29. Menu Buckets

En el anexo 5 se encuentra la informacidn detallada de los pasos a seguir.

6.7. Amazon EFS

Configuraremos el servicio EFS para almacenar los datos de los servicios web. Para ello
crearemos un Sistema de archivos en el que copiaremos los archivos web del portal de
formacion.

En primer lugar accederemos al dashboard y buscaremos el servicio EFS. Una vez dentro del
Menu marcaremos la opcidn Sistemas de archivos y pulsaremos en Crear un sistema de
archivos.

Se mostraran varias pantallas en las que tendremos que indicar los siguientes ajustes:

Nombre de ajuste Configuracion Observaciones
Red en la que se ubicarad el sistema de
VPC Red AWS .
archivos.
Red publica us-east-
. . la Subredes en las que se crearan los destinos
Destinos de montaje . .
Red publica us-east- de montaje.
1b
. Ajuste por defecto para la mayoria de los
Modo de alto desempefio Uso general .
escenarios.
L Transmisién por Ajuste por defecto para la mayoria de los
Modo de rendimiento i .
rafagas escenarios.

Tabla 26. Ajustes EFS

Finalizada la creacion del sistema de archivos podremos verlo en el menu Sistemas de archivos:

Nombre ID de sistema de archivos Tamafio medido |

fs-31ca19d2 6.0KiB

llustracion 30. Menu Sistemas de archivos

El sistema de archivos recibira el siguiente nombre: fs-31ca19d2.

En el anexo 6 se encuentra la informacidn detallada de los pasos a seguir.
6.8. Amazon Elastic Load Balancing

El servicio de balanceo serd el encargado de balancear la carga dirigida a las instancias EC2. Para
configurarlo, lo primero que hay que hacer es acceder al menu EC2 desde el dashboard.
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En el panel lateral marcamos Load Balancers y pulsamos en el botén Create Load Balancer.

Aparecera una pantalla en la que se nos solicitara que seleccionemos el tipo de balanceador que
gueremos crear. Pulsamos en Create Classic Load Balancer. Estableceremos los siguientes
ajustes en las pantallas que aparezcan a continuacion:

Nombre de ajuste

Configuracion

Observaciones

Load Balancer name

Balanceador

Nombre que le pondremos al balanceador.

Create Lb Inside

My Default VPC

Red VPC donde crearemos el balanceador.

Enable Advanced VPC
configuration

Yes

Permite configurar el balanceador en
diferentes subredes.

Load Balancer Protocol

HTTPS (Secure HTTP)

Protocolo de las peticiones que se
balancearan.

Load Balancer Port 443 Puerto del protocolo.

Protocolo de comunicacidn entre el
Instance Protocol HTTP . .

balanceador y las instancias EC2.

Puerto del protocolo de comunicacidn con
Instance Port 80

las instancias.

Selected subnets

Red publica us-east-
1a
Red publica us-east-
1b

Subredes en las que estara disponible el
balanceador.

Assign a security group

default

Grupo de seguridad asignado al
balanceador.

Ping Protocol

HTTP

Protocolo que utilizara la sonda de
monitorizacion.

Ping Port

80

Puerto que utilizara la sonda de
monitorizacion.

Ping Path

/README.txt

Pagina a la que realizara la peticion la sonda
para comprobar la disponibilidad de las
instancias. Sabemos que el archivo
README.txt estard ubicado en cada
instancia.

Responde Timeout

Tiempo en segundos que la sonda esperara
para recibir una respuesta.

Interval

30

Intervalo en segundos en el que la sonda
repetird las peticiones.

Unhealthy threshold

Numero de peticiones fallidas con el que la
sonda marcara fallo del servicio.

Healthy threshold

10

Numero de peticiones correctas con el que
la sonda marcara el servicio con
funcionamiento correcto.

Add EC2 instances

Instancia us-east-1a
Instancia us-eadt-1b

Instancias que balanceard el balanceador.

Enable Cross-Zone Load
Balancing

Yes

Permite el balanceo entre diferentes zonas
de disponibilidad.

Enable Connection Draining

Yes, 300 seconds

Numero de segundos para permitir al
trafico existente continuar el flujo.
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Tabla 27. Ajustes ELB

Cuando se indiquen todos los ajustes se creard el balanceador que podremos ver en el menu
Load Balancers:

@ Name «  DNS name - State ~ VPCID ~ Availability Zones - Type

B balanceador balanceador-451924039 us-2.. vpc-02f33495e724d4293 us-east-1a, us-east-1b classic
llustracion 31. Menu ELB

El balanceador recibira la siguiente direccién DNS: balanceador-451924039.us-east-
1.elb.amazonaws.com.

En el anexo 7 se encuentra la informacidn detallada de los pasos a seguir.
6.9. Cloudfront

El servicio Cloudfront nos permite acelerar el contenido que se sirve a los usuarios desde el
balanceador de carga haciendo uso de una cache de contenidos distribuida a nivel mundial. Para
configurarlo, se accedera al menu Cloudfront desde el dashboard. Dentro del menu pulsaremos
en Create Distribution y se abrira una nueva pantalla en la que habrd que marcar Get Started en
el apartado Web. En las siguientes pantallas se establecerdn los siguientes ajustes:

Nombre de ajuste Configuracion Observaciones
Origin Domain Name Balanceador Origen del contenido.
. . Protocolo con el que comunicara con el
Origin Protocol Policy HTTP Only . .
origen del contenido.
TLSv1.2
. Protocolos SSL con los que Cloudfront
Origin SSL Protocols TLSv1.1 . .
puede comunicarse con el origen.
TLSvl
Tiempo en segundos que Cloudfront
Origin Response Timeout 30 esperara una respuesta del origen antes de
cerrarla.
Tiempo en segundos que Cloudfront
Origin Keep-alive Timeout 5 mantendra una peticidn inactiva hacia el
origen antes de cerrar la conexidn.
HTTP Port 80 Puerto para el trafico HTTP.
HTTPS Port 443 Puerto para el trafico HTTPS.
. . Cloudfront permitira a los visitantes ambos
Viewer Protocol Policy HTTP and HTTPS
protocolos.
Métodos HTTP que permitira Cloudfront
Allowed HTTP Methods GET,HEAD

para los elementos en cache.

. El tiempo que almacenard Cloudfront los
. . Use Origin Cache ] ) o
Object Caching Head archivos en cache estara definido en las

eaders
cabeceras HTTP del contenido en origen.

. Use Only U.S Canada | Localizaciones de Cloudfront que se
Price Class

and Europe utilizardn para la distribucion.
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Default Cloudfront
SSL Certificate Certificate
(*.cloudfront.net)
HTTP/2, HTTP/1.1,
HTTP/1.0

Se utilizara el certificado por defecto de
Cloudfront para las peticiones https.

Supported HTTP Versions Versiones de HTTP que utilizard Cloudfront.

o CloudFront aceptard las conexiones de los
Distribution State Enabled .
visitantes.

Tabla 28. Ajustes Cloudfront

Una vez creada la distribucién de Cloudfront podremos visualizarla en el menu CloudFront

Distributions:
Delivery Method o . Domain Name Comment Grigin CHAMES Status State
O G Wit E2HE43GHNLLPLOR dudjfetiampd cioudironl nel balaneaaior-451924 Depioyed Enadiod

llustracion 32. Menu Cloudfront

El punto de distribucion recibira la siguiente direccién DNS: d3u4j5sbligmp4.cloudfront.net.

En el anexo 8 se encuentra la informacidn detallada de los pasos a seguir.

6.10. Notas sobre el despliegue

Para la realizacién de este TFG se ha utilizado una cuenta de AWS Educate que brinda acceso
gratuito a los servicios de AWS ademds de proporcionar créditos para gastar en la contratacidn
de servicios. Dicha cuenta permite hacer uso de la mayoria de los servicios aunque hay unos
pocos que no permite contratar, a pesar de poder acceder a sus menus de configuracion.

Este hecho ha ocasionado que no sea posible seguir las directrices del disefio del punto anterior
al pie de la letra y se hayan tenido que realizar ciertas modificaciones que detallo a continuacién:

e Aunque se ha utilizado una cuenta AWS Educate se ha detallado el proceso de registro
de una cuenta AWS profesional.

e Solo se permite hacer uso de los servicios gratuitos en la regidn us-east-1 por lo que las
instancias y subredes se han configurado en dicha region.

e No es posible finalizar la configuracién de VPN Site-to-Site ni sus ajustes relacionados
VPN Gateway y Customer Gateway. A pesar de ello se han detallado los pasos de
configuracion del servicio.

e Del mismo modo no se puede configurar el NAT Gateway aunque igualmente se han
detallado sus pasos de configuracion.

e Elservicio de Auto Scaling no estd disponible, ya que no se pueden configurar los ajustes
Configuracion de lanzamiento y grupo de Auto Scaling. A pesar de ello se han detallado
los pasos de configuracién del servicio.

e Dado que el servicio de Auto Scaling era el encargado de crear las instancias de EC2 a
partir de una plantilla y este no estd disponible, se han creado las dos instancias de EC2
de forma manual.
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e Eltipo de instancia gratuito es t2micro, por tanto, las instancias se han configurado con
dicho tipo.

e Dado que los incrementos de almacenamiento tienen un coste, se han creado las
instancias con los valores de almacenamiento que traen por defecto.

e Elservicio Elastic Load Balancing solo permite el balanceo del trafico HTTP por lo que se
ha prescindido del balanceo del trafico HTTPS.

Capitulo 7. Integracidon de componentes

Durante esta fase se van integrar los servicios que hemos desplegado de forma que puedan
comunicarse entre ellos y funcionar como un conjunto.

Se va a configurar el sistema operativo y comunicaciones de las instancias de EC2, de forma que
establezcan comunicacidon con la instancia de RDS vy el servicio S3 a través de la red VPC.
Configuraremos la base de datos de la instancia de RDS y después se comprobara que el
balanceador de carga realiza la entrega de trafico de dichas instancias y que el servicio
CloudFront utiliza el balanceador como origen de contenido. Se establecerdn las reglas de
seguridad para permitir solo el trafico estrictamente necesario.

7.1. Amazon Virtual Private Cloud

Crearemos tres grupos de seguridad, uno para las instancias EC2, otro para las instancias RDS y
otro para el balanceador. Cada grupo de seguridad controlara el trafico entrante y saliente hacia
dichas instancias.

Entraremos al menu VPC desde el Dashboard, nos posicionaremos en el menu Security Groups
y pulsaremos en Create security group. Los grupos que crearemos y los ajustes con los que se
configuraran son:

Security Group Name Description VPC

Seguridad EC2 Grupo de seguridad instancias EC2 Red AWS
Seguridad RDS Grupo de seguridad instancias RDS Red AWS
Seguridad Balanceador Grupo de seguridad balanceador Red AWS

Tabla 29. Grupos de seguridad

Cuando estén creados los grupos habra que configurar las reglas de acceso de cada uno. Para
ello marcaremos cada grupo en cuestidén y pulsaremos en Edit inbound rules y Edit outbound
rules.

Las inbound rules para cada grupo serdan:

Security Group | Type Source Description
Seguridad EC2 HTTP 0.0.0.0/0 Acceso web a las instancias EC2
Seguridad EC2 SSH 0.0.0.0/0 Acceso administracion instancias EC2
MysQL, A MySQL desde subred us-east-1a Publica
Seguridad RDS ysat/ 172.31.0.0/24 cceso MySQL desde subre
Aurora a RDS
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MySsQl, A MySQL desde subred us-east-1b Publica
Seguridad RDS YSAU |20 310,024 | ACCeSC MySQL desde subre
Aurora a RDS
S idad
esurida HTTP 0.0.0.0/0 Acceso web al balanceador
Balanceador

Tabla 30. Reglas de entrada

Las outbound rules para cada grupo seran:

Security Group | Type Destination Description
Seguridad EC2 HTTP 0.0.0.0/0 Salida a internet de las instancias EC2
. DNS . . .
Seguridad EC2 (TCP) 0.0.0.0/0 Salida DNS TCP de las instancias EC2
) DNS . . .
Seguridad EC2 (UDP) 0.0.0.0/0 Salida DNS UDP de las instancias EC2
] TCP(94 . . .
Seguridad EC2 18) 0.0.0.0/0 Puerto utilizado por Git para instalar moodle.
MySQL

Seguridad EC2 /Auror | 172.31.0.0/16 Conexidn instancias EC2 con RDS
a

Seguridad EC2 HTTPS 0.0.0.0/0 Salida a internet HTTPS de las instancias EC2
Seguridad

HTTP 172.31.0.0/24 Conexién a subred us-east-1a Publica
Balanceador

Seguridad .
egurida HTTP | 172.31.2.0/24 | Conexién a subred us-east-1a Publica
Balanceador

Tabla 31. Reglas de salida

Cuando las reglas estén creadas las asignaremos a las instancias que les corresponden.
Para las instancias EC2 accederemos al menu EC2 desde el dashboard y nos moveremos al panel
Instances. Marcaremos las instancias y desde el menu contextual Networking, Change Security
Groups les asignaremos el grupo Seguridad EC2.

Para el balanceador accederemos al menu EC2 desde el dashboard y nos moveremos al panel
Load Balancers. Marcaremos la instancia y desde el menu contextual Edit security groups
asignaremos el grupo Seguridad balanceador.

Para la instancia RDS accederemos al menu RDS desde el dashboard y nos moveremos al panel
Databases. Pulsaremos en el nombre de la instancia y se abrird una nueva pantalla donde
pulsaremos en Modify. Modificaremos el Security group a Seguridad RDS.

En el anexo 9 se encuentra la informacidn detallada de los pasos a seguir.
7.2. Amazon Elastic Compute Cloud

e Acceso

Para poder acceder a las instancias EC2, en primer lugar hay que asociarles una IP
publica. Para ello accedemos al menu EC2 a través del dashboard y nos posicionamos en
el panel Elastic IPs.
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Apareceran las dos IPs publicas que hemos creado en el apartado anterior. Marcamos
la IP 3.214.45.181, desplegamos Actions y después pulsamos en Associate Address. En
la siguiente pantalla establecemos las siguientes configuraciones:

Nombre de ajuste Configuracion Observaciones

Resource type Instance Se asigna la IP a una instancia.
Instance Instancia us-east-1a Instancia a la que se asigna la IP.
Private IP 172.31.0.243 IP privada de la instancia.

Repetimos el mismo proceso con la IP 52.6.164.88 y utilizamos los siguientes ajustes:

Nombre de ajuste Configuracion Observaciones

Resource type Instance Se asigna la IP a una instancia.
Instance Instancia us-east-1b Instancia a la que se asigna la IP.
Private IP 172.31.2.169 IP privada de la instancia.

Las instancias automaticamente asignaran la IP publica a sus direcciones DNS:
e ec2-3-214-45-181.compute-1.amazonaws.com
e ec2-52-6-164-88.compute-l.amazonaws.com

Llegados a este punto, ya podremos realizar la conexién a las instancias con un cliente
SSH como Putty. Para poder realizar la conexidon usaremos el par de claves que
descargamos cuando creamos las instancias. Mediante la aplicacién puttygen
convertiremos el archivo acceso_seguro.pem en acceso_seguro.ppk que es el formato
que utiliza Putty para sus conexiones.

Con el archivo acceso_seguro.ppky la IP publica de la instancia realizaremos la conexidn
a la misma.

Nos solicitara un Login que por defecto en las instancias Amazon Linux es ec2-user.

Configuracién

Vamos a configurar el sistema operativo de las dos instancias EC2. Para ello primero nos
conectamos a la instancia us-east-1a a través de Putty tal como se ha indicado en el
apartado anterior.
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Se realizardn los siguientes pasos:

e Actualizar el software de las instancias desde los repositorios a sus ultimas
versiones.

e Instalar el software apache, mysql, php y las dependencias necesarias para el
funcionamiento del portal web.

e Configurar el inicio automatico del Software de servidor web Apache.

e Crear un archivo README.txt en la raiz de Apache para que el balanceador
comprueba la disponibilidad de las instancias.

Repetiremos el mismo procedimiento en la instancia us-east-1b.

Verificamos que accedemos al servidor web apache de las instancias accediendo a través
de su nombre DNS:

e ec2-3-214-45-181.compute-1.amazonaws.com
e ec2-52-6-164-88.compute-1.amazonaws.com

En el anexo 10 se encuentra la informacion detallada de los pasos a seguir.

7.3. Amazon Relational Database Service

En primer lugar, configuraremos la Instancia RDS y su réplica multi-AZ en las subredes privadas.
Para ello accederemos desde el dashboard al mend RDS y nos ubicaremos en el panel Subnet
groups. Pulsaremos en Create DB Subnet Group y en la pantalla que aparecerd introduciremos
los siguientes ajustes:

Nombre de ajuste Configuracion Observaciones

Name Subredes privadas Nombre del grupo.

Description Subredes privadas Descripcidn del grupo.

VPC Red AWS Red a la que pertenece el grupo.
Availability Zone us-east-1la Zona de disponibilidad de la subred
Subnet 172.31.1.0/24 Subred privada de la zona us-east-1a
Availability Zone us-east-1b Zona de disponibilidad de la subred
Subnet 172.31.3.0/24 Subred privada de la zona us-east-1b

Tabla 34. DB Subnet Group

Después tendremos que asociar el nuevo subnet group a la instancia y habilitar la replicacion
multi-AZ para poder. Para ello pulsaremos en el nombre de la instancia del menu Databases y
acto seguido pulsaremos en Modify. Estableceremos los siguientes ajustes:

Nombre de ajuste Configuracion Observaciones
Multi-AZ deployment yes Establecer la replicacion Multi-AZ
Subnet group Subredes privadas Subredes a las que pertenece la instancia.

Tabla 35. Ajuste Multi-AZ y Subnet group
Por ultimos nos conectaremos a la instancia mysgl desde una de las instancias EC2.
En el anexo 11 se encuentra la informacion detallada de los pasos a seguir.
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7.4. Amazon S3

Para poder acceder a los datos del bucket S3 desde las instancias EC2 tendremos que crear un
rol que tenga permisos para acceder al bucket S3 para posteriormente asigndrselo a las
instancias EC2. Para ello, hay que acceder al menu IAM desde el dashboard.

En la pantalla de IAM nos ubicaremos en el panel Roles y pulsaremos en Crear un rol. Se
estableceran los siguientes ajustes:

Nombre de ajuste Configuracion Observaciones
Servicio que utilizara el rol EC2 Servicio en el que tendrd permisos el Rol.
" . Politica que establece los permisos de
Politica de permisos AmazonS3FullAcess o
acceso al servicio.
Nombre del rol EC2aS3 Red a la que pertenece el grupo.
Descripcion del rol EC2aS3 Zona de disponibilidad de la subred

Tabla 36. Ajustes Rol IAM

Después de crear el rol accederemos desde el dashboard al menu EC2. Nos ubicaremos en el
panel Instances y marcaremos una instancia, desplegaremos el menu de acciones y pulsaremos
en Attach/Replace IAM Role y seleccionaremos el rol que hemos creado en la pantalla que
aparecerd a continuacién. Repetiremos el proceso con la segunda instancia.

A continuacidon mapearemos los bucket de s3 en las instancias EC2. Para lograrlo, seguiremos
los siguientes pasos:

e |Instalar el software s3fs-fuse
e Crear el directorio almacenamientotfg en cada instancia.

e Utilizar el software para montar el bucket s3 en el directorio que hemos creado en
cada instancia.

e Configurar el punto de montaje para que se ejecute cada vez que inicien las
instancias.

En el anexo 12 se encuentra la informacion detallada de los pasos a seguir.
7.5. Amazon EFS

Para poder acceder al sistema de archivos de EFS se han seguir los siguientes pasos:
e Instalamos el software amazon-efs-utils en las instancias EC2.
e Creamos el directorio EFS en las instancias EC2.
e Montamos el sistema de archivos en las instancias EC2.
e Configurar el punto de montaje para que se ejecute cada vez que inicien las instancias.

En el anexo 13 se encuentra la informacion detallada de los pasos a seguir.
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7.6. Amazon Elastic Load Balancing

Comprobaremos que el Balanceador nos muestra el contenido del servidor web Apache de una
de las instancias EC2 balanceadas en la siguiente direccidn:

e http://balanceador-451924039.us-east-1.elb.amazonaws.com/

Amazon Linux AMI Test Page

Thes page is e 10 teal e proper operabion of (he Apache 1T server st @ has besn mstaled | yoo can read this page 1§ means fal = we server imstalken al i she & Aorbng progeily, b has oot y=t been confgeed

It vou are & membser of the general public; It you are the webeite administrator:
The fact S 1 =1 WOTE TNEL NG YOLE 00 56, Ee"‘D*E ISI"Hﬂ OIH A’?DSI’.C Wi
1UTRE g sa Tdow e in i i

{041 W 1 e 5 e e ACIVVRMSITINIONS 0F 145 WeEDiite Ko (18% poLfve seen Mis (a8 Ristead of e pag ¥l B e 50 USE e AMAGES Dok o APS Amazon Lismux Al powsred ervers Tranks for using

Sl serl N0 £-05 10 ANATAL Ml 3end 10 1AE NAME “wetmasior 3nd diecied io Me weoses 'W‘enﬂ iR t»-.n e AmAROr Linker AR

red By T4
AracrHe L]

Sizus

llustracion 34. Pagina web Balanceada

7.7. Cloudfront

Comprobaremos que el punto de distribucién Cloudfront nos muestra el contenido que tiene
como origen el balanceador en la siguiente direccién:

e http://d3u4j5sbligmp4.cloudfront.net/

Amazon Linux AMI Test Page

This page = usan o test the propar operation of ihe Apachs HTTE sarver after It nas been Instalied. If you can read this page, It maans that the wab server Instaliad 31 NIS 582 & Wokmg propeny, Bul fas rat vet bean comfousd

If you are & member of the general public: I you are the website administrator:
The fact that you are seeing thes page indicates that fhe website you just visiked i3 sither expensncng prablems. or is undergaing ¥ou mar raw ackl content to the dirsctory svarsswitonts. Note Shat until you de so
routine mamisnance. and nat your content. To prevent ihis pape from ever being used. follow the mstruc
1 you wowkd like o let the administators of the website know fhat you've sesn this page instead of the papes you expecied, vou o are free o use the mages belaw on Apache and Amazon Linux AW powered
shoukl send them ¢-mall In peneral madl sent 1o the name “webmaster® and dinected 10 the weBsite's domain showld reach the AMATON Linue AMIE
SPpIOpAEIE parson

) ’ ) ) erad b 24 o —
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s proviced &1 no aﬂcru_natr_'\a ge 0 Arr .e..mr

llustracion 35. Pagina web Cloudfront
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Llegados a este punto, tendremos una infraestructura funcional, en la que poder instalar y
configurar el software necesario que permita ofrecer un portal web de formacién operativo.

Vamos a utilizar el software moodle, que es una herramienta de gestién de aprendizaje
comunmente utilizada en plataformas de formacién online. Esta herramienta se instala sobre
un servidor web, que utiliza php como lenguaje de programacién y MySQL como base de datos.

Por tanto, primero hay que configurar el servidor web, después la base de datos, y por ultimo el
propio software moodle.
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8.1. Configuracion de servidor web

En el capitulo anterior hemos instalado el software de servidor web y las extensiones necesarias

para el funcionamiento del servicio. Esto ha sido necesario para poder comprobar el
funcionamiento de las instancias EC2, el balanceador de cargay el servicio Cloudfront. Los pasos
gue se han seguido son:

Nos conectamos a las dos instancias EC2 con PuTTY y Hacemos Login con el usuario ec2-
user.

Actualizamos el software de las instancias lanzando el siguiente comando:
sudo yum update
Instalamos el software apache, php, mysql y sus extensiones:

sudo yum -y install aspell aspell-en httpd24 mysql mysql-server php70 php70-cli
php70-gd php70-intl php70-mbstring php70-mysqlnd php70-opcache php70-pdo
php70-soap php70-xml php70-xmirpc php70-pspell

Configuramos el inicio automatico del servidor web apache y lo iniciamos:
sudo /sbin/chkconfig httpd on

sudo service httpd start

A continuacidn proseguimos con el procedimiento de configuracidén del servidor web en la

instancia us-east-1a:

Instalamos el software Git y lo utilizamos para descargar la version 3.3 estable de
moodle. Copiamos el cédigo al directorio del servidor web, creamos el directorio de
datos y le asignamos permisos a los directorios:

sudo yum install git

cd /opt

sudo git clone git://git.moodle.org/moodle.git
cd moodle

sudo git branch —-a

sudo git branch --track MOODLE_33_STABLE origin/MOODLE_33_STABLE
sudo git checkout MOODLE_33_STABLE

sudo cp -R /opt/moodle /var/www/html/
sudo mkdir /var/moodledata

sudo chown -R apache /var/moodledata

sudo chmod -R 777 /var/moodledata

sudo chmod -R 777 /var/www/html/moodle
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8.2. Configuracion de base de datos

e Nos conectamos una de las instancias EC2 con PuTTY y Hacemos Login con el usuario

ec2-user.

e Nosconectamos a la instancia mysql con el usuario root utilizando el siguiente comando:

mysgl -h instanciabd.cwnlajspwufu.us-east-1.rds.amazonaws.com -u root —p

e Creamos la base de datos moodle:

CREATE DATABASE moodle DEFAULT CHARACTER SET utf8mb4 COLLATE
utf8mb4_unicode_520_ci;

e Creamos el usuario moodleuser que utilizard moodle para acceder a la base de datos

moodle:

create user 'moodleuser'@'%' IDENTIFIED BY 'moodleuser’;

e Leasignamos todos los permisos al usuario moodleuser sobre la base de datos moodle:

GRANT ALL PRIVILEGES ON moodle.* TO moodleuser@'%'";

8.3. Configuracion de software Moodle

Para continuar con la configuracion del software moodle es necesario acceder a través del

navegador al servidor web. Para ello accedemos a la direccién web de la instancia us-east-1a a

través del navegador:

e http://ec2-3-214-45-181.compute-1.amazonaws.com/moodle

Aparecera la pantalla de configuracidon de Moodle. Estableceremos los siguientes ajustes en las

pantallas que irdn apareciendo:

Nombre de ajuste

Configuracion

Observaciones

Idioma

Espafiol —
Internacional (es)

Idioma en el que configuraremos Moodle.

Directorio de Datos

/var/moodledata

Directorio de datos de Moodle.

Tipo de controlador de base de
datos

MySQL mejorado
(native/mysqli)

Controlador que se utilizara para conectar a
la base de datos.

Servidor de la base de datos

Direccion del servidor de base de datos.

Usuario de la base de datos

moodleuser

Usuario que se conectara a la base de

datos.
Contrasefia de la base de datos | ********* Contrasefia del usuario de la base de datos.
Puerto de |a base de datos 3306 Puerto por el que responde la base de
datos.
Username admin Usuario administrador de Moodle.
New password Ak Contrasefia del usuario administrador
First name admin Nombre del usuario administrador
Surname User Apellido del usuario administrador

Email address

elandresvk@uoc.edu

Direccion de correo del usuario
administrador
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Full site name Portal Formacion Nombre completo del sitio web.

Short name for site Formacion Nombre corto del sitio web.

Tabla 37. Configuracién moodle

Al finalizar la configuracion el portal moodle estard disponible para acceder a través de la
direccidn de la instancia us-east-1a:

e http://ec2-3-214-45-181.compute-1.amazonaws.com/moodle

Después de configurar moodle en la instancia us-east-1a modificaremos los ajustes para que el
contenido de moodle se almacene en el sistema de ficheros EFS y las dos instancias sirvan el
contenido desde la misma ubicacidon. Ademas modificaremos el servidor web de las instancias y
el moodle para que respondan por la Direccidn del balanceador. Los pasos a seguir son:

e Mover el contenido de moodle al sistema de archivos EFS.
e Asignar permisos a los directorios en EFS.

e Modificamos el archivo de su origen de contenido sea el sistema de archivos EFS y
responda por la URL principal del balanceador.

e Modificamos la configuracién del servidor web apache de cada instancia para moodle
gue responda por la URL del balanceador y por la URL de la instancia y tenga como
origen de contenido el sistema de archivos EFS.

e Creamos una programacién en la instancia us-east-1a en la que se ejecute el archivo
cron.php ubicado en el directorio moodle cada minuto. Es un requisito de
funcionamiento de moodle.

e Reiniciamos los servidores web Apache de cada instancia y comprobamos que se
muestra el portal en la direccién DNS del balanceador.

En el anexo 14 se encuentra la informacion detallada de los pasos a seguir.
8.3. Configuracion de copias de seguridad

Por un lado es necesario configurar las copias de seguridad de los archivos del portal de
formacién y por otro lado se tienen que realizar copias de seguridad de la base de datos.

Copia de seguridad de archivos

Vamos a programar en una instancia dos scripts que se lancen diaria y semanalmente para
realizar una copia de los archivos del portal de formacidn. Las copias se ubicaran en el bucket de
S3 almacenamientotfg:

e Copia diaria

Se ejecuta una vez al dia y realiza una copia de los directorios /efs/moodle y
/efs/moodledata en el directorio /almacenamientotfg/backupdiario.

e Copia semanal

Se ejecuta una vez al mes y se encarga de comprimir los directorios
/almacenamientotfg/backupdiario/moodle y
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/almacenamientotfg/backupdiario/moodledata en el fichero moodle_<Fecha>_tar.gz
dentro del directorio /almacenamientotfg/backupsemanal.

Adicionalmente borra los archivos en dicho directorio que no hayan sido modificados
en los ultimos 90 dias.

En el anexo 15 se encuentra la informacion detallada de los pasos a seguir.
Copia de seguridad de base de datos

El servicio RDS se encarga automaticamente de realizar una copia de seguridad diaria de la base
de datos y mantiene las Ultimas 7 copias disponibles para su restauracion.

Capitulo 9. Puesta en marcha

9.1. Migracién del entorno

Parada de servicio

Para comenzar con la migracion del entorno el personal de la empresa encargado de la
administracién de los servicios informaticos procederd a detener los servicios web y de base de
datos del portal de formacidn online. Previamente se habrd notificado a los usuarios que el
portal no estara disponible por tareas de mantenimiento.

Tras la parada de los servicios procederan a realizar una copia de seguridad de los directorios
moodle y moodledata alojados en su servidor web.

Posteriormente, realizaran una copia de seguridad de la base de datos moodle alojada en su
servidor de base de datos y le asignaran el nombre moodle.sql.

Por ultimo, nos entregaran ambas copias de seguridad en un dispositivo de almacenamiento
extraible para que podamos proceder con la migracion.

Migracién del servicio
e Sistema de archivos

Tenemos que copiar los directorios de backup moodle y moodledata al almacenamiento
EFS que utilizan las instancias EC2 como origen de contenido. Para ello vamos a hacer
uso del bucket de S3 para copiar los directorios en él y posteriormente copiarlos en el
sistema de archivos EFS.

Comenzamos accediendo al Menu S3 a través del dashboard, y pulsamos sobre el
bucket almacenamientotfg. A continuacién pulsamos en Cargar y en Aiada archivos.
Seleccionamos los dos directorios que vamos a copiar y completamos el asistente.

Una vez cargados los dos directorios en el bucket almacenamientotfg procederemos a
copiarlos desde el bucket al almacenamiento EFS. Hay que tener en cuenta que el
archivo config.php no hay que copiarlo ya que es el que indica las rutas de los directorios
de moodle y previamente ya lo hemos configurado en las instancias.
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Para ello accedemos a la instancia us-east-1a y lanzamos los siguientes comandos:
cd /almacenamientotfg
sudo rm moodle/config.php
sudo mv moodle /efs/moodle
sudo mv moodledata /efs/moodledata
e Base de datos

En primer lugar tenemos que copiar el archivo de copia de seguridad de base de datos
al bucket almacenamientotfg para posteriormente conectarnos desde una instancia ec2
a la base de datos mysql y restaurar el backup.

Para ello, de la misma forma que en el punto anterior vamos a copiar el archivo de copia
de seguridad moodle.sqgl al bucket almacenamientotfg. Hay que tener en cuenta que
antes de la restauracién es necesario vaciar la base de datos actual que hemos utilizado
para probar el funcionamiento del servicio.

Después nos conectamos a la instancia us-east-la y ejecutamos los siguientes
comandos:

mysgl -h instanciabd.cwnlajspwufu.us-east-1.rds.amazonaws.com -u root —p

source moodle.sql;

Inicio del servicio

El dltimo paso por realizar para que los usuarios tengan acceso al portal de formacién en linea
es redirigir las peticiones del antiguo portal a la direccidn DNS de Cloudfront que sera el que se
encargue de distribuir el contenido.

Llegamos a este punto ya tendremos el portal de formacién migrado correctamente
funcionando en la plataforma de Amazon Web Services y accesible para los usuarios.

9.2. Analisis del proyecto

Una de las fases de la puesta en marcha serd una valoracidn del proyecto una vez el portal de
formacién online haya recuperado su funcionamiento y servicios normales. Para ello, se ha
analizado si el proyecto ha cumplido con una serie de expectativas que puedan determinar que
ha sido exitoso:

Alcanzar los objetivos del proyecto

Podemos afirmar en la finalizacién de este proyecto que se han alcanzado los 3 obijetivos
principales que se habian marcado:

e Se ha decidido tras realizar una valoracién que la mejor solucién para dar respuesta las
necesidades del cliente es una infraestructura en la plataforma Amazon Web Services.
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Se ha desarrollado una infraestructura de T, desplegando los servicios necesarios para
alojar un portal de formacidn en linea adecuandose a los requisitos establecidos.

Se ha puesto en produccidn el portal de formacidn en linea alojado en la infraestructura
de Tl desplegada.

A lo largo de este proyecto se ha establecido cuales eran los objetivos principales y parciales, asi

como el resultado de los mismos planificando su consecucion a largo de una lista de tareas

definidas.

Eficiencia del proyecto

Nivel de interrupcién del trabajo del cliente

Durante el desarrollo del proyecto no se ha visto interrumpida la actividad del usuario
final debido a que la infraestructura se ha implementado en paralelo a la existente. El
cliente solo ha podido verse afectado en el momento de la migracién que ha sido un
breve periodo de tiempo y que ha sido avisado con antelacion.

Eficiencia en el uso de los recursos

Se puede afirmar que las tareas del proyecto se han realizado en los plazos previstos
haciendo un uso coherente de los recursos humanos disponibles. Dichos recursos
cuentan con las habilidades necesarias tanto de gestidon de proyectos como técnicas
para la realizacidn de este proyecto.

Crecimiento del numero de miembros del equipo

La realizacién del proyecto no ha implicado un aumento en el nimero de miembros del
equipo sino que lo ha liberado de las tareas propias del mantenimiento de la
infraestructura que a partir de la finalizacién del proyecto corren a cargo de la
plataforma de Amazon Web Services.

Gestidn de conflictos

No se han producido situaciones de conflicto durante el desarrollo del proyecto. Desde
un primer momento se ha mantenido un canal de comunicacién con la empresa cliente
a través del cual se han podido transmitir todas las necesidades y objetivos que se
guerian alcanzar.

Utilidad para el usuario

éSe ha solucionado el problema inicial?

Con la realizacion de este proyecto se han solucionado los principales problemas que
originaron el comienzo del mismo:

e Gracias a la plataforma de Amazon Web Services la falta de recursos deja de ser
un problema puesto que se pueden dimensionar los recursos al momento
asumiendo el coste.

e Del mismo modo la plataforma se encarga de contar una infraestructura
actualizada en todo momento.
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e Ademds siempre estaran disponibles para contratar todas las mejoras
tecnolégicas que vayan saliendo al mercado en un breve periodo de tiempo.

éSe han incrementado los beneficios o se ha producido ahorro real?

El desarrollo de este proyecto ha producido un cuantioso ahorro econdmico a la
empresa. Esto es debido a que el coste de la actualizacién de toda la infraestructura
fisica supera con creces el importe del desarrollo del proyecto y el gasto en los servicios
de Amazon durante al menos 5 afios. Ademas, el hecho de que dichos servicios tengan
un cobro mensual mas o menos estable proporciona a la empresa una prevision de
gastos fiable que le permita gestionar los presupuestos de una forma mas eficiente.

¢El usuario se encuentra actualmente usando el producto?

Desde el momento de la puesta en marcha, los usuarios estan haciendo uso del portal
de formacion alojado en la nueva infraestructura de Amazon Web Services sin que para
ellos haya existido un cambio aparente.

Mejora organizacional: Aprender sobre la experiencia

Este proyecto ha consistido en un desarrollo que proporciona el conocimiento y los pasos a

seguir para la implementacién de una infraestructura en una plataforma de Cloud Computing y

el despliegue de un servicio web en ella. Este conocimiento puede usarse en un futuro para el

despliegue de otros servicios empresariales en Cloud que permitan realizar una migracion

completa a la nube.

9.3. Formacion

Esta formacidn estd dirigida al personal de la empresa cuya labor sea la administracion y

gestién de la infraestructura que se ha desplegado en el momento en el que este proyecto

finalice. Esta memoria y los anexos entregados incluyen informacién detallada de todos los

pasos seguidos que son complementarios a esta formacion:

Duracion: 2 jornadas.
Asistentes: Todos el personal encargado de la administracion de la infraestructura.
Ubicacidn: Sala de reuniones del departamento de informatica de la empresa.

Descripcion: El equipo encargado hasta el momento de la administracion de la antigua
infraestructura debe poder administrar la infraestructura en Cloud del mismo modo
gue venia haciéndolo hasta el momento.

Temas en los que se dividird la formacion:
e Componentes de la infraestructura
e Disefo de la infraestructura
e Despliegue de la infraestructura
e Administracién de la infraestructura.

e Resolucién de problemas
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e Documentacion: Estara formada por la memoria y los anexos de este proyecto asi como
de la documentaciéon en papel que se entregara los dias en los que transcurra la
formacion.

9.4. Valoracién econémica
La valoracidon econdémica se divide en dos partes, por un lado el coste mensual de los servicios

de Amazon Web Services y por otro lado, el coste del desarrollo del proyecto.

En la siguiente tabla se detallan los gastos mensuales de los servicios contratados en Amazon
Web Services. Se incluyen todos los servicios contratados en sus regiones correspondientes asi
como el soporte de Amazon y el descuento por el nivel gratuito de un afo:

Servicios AWS | Componentes Region Precio de los Prec.n o_ total del
componentes servicio
Amazon EC2 UE (Irlanda) $18.32
Computacién UE (Irlanda) SO
Volumenes de EBS UE (Irlanda) S11
IOPS de EBS UE (Irlanda) SO
Direcciones IP elasticas UE (Irlanda) $7.32
Amazon S3 UE (Irlanda) $13.39
Almacenamiento de S3
Standard UE (Irlanda) $11.5
Solicitudes Put de S3
standard UE (Irlanda) $0.5
Otras solicitudes de S3
standard UE (Irlanda) $0.04
Datos de S3 Standard
Select devueltos Wz ik 2
Datos de S3 Standard

Select escaneados UE (Irlanda) $1

Amazon
CloudFront 347.98
Transferencia saliente de Global $42.5
datos
Tr?nsferenua de datos al Global g5
origen
Solicitudes Global $0.48
Amazon RDS UE (Irlanda) $1276.24
Instancias de base de UE (Irlanda} $1149.24
datos
Almacenamiento UE (Irlanda) $127
Amazon Elastic
Load Balancing UE (Irlanda) $24.5
Balanceadores clasicos UE (Irlanda) $20.5
Datos procesados por
Balanceador clasico Uz itk A
Amazon VPC UE (Irlanda) $95.74

Conexién de VPN UE (Irlanda) $36.6
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Gateway NAT

UE (Irlanda)

$59.14

Amazon Elastic
File System
Service

UE (Irlanda)

$165

Almacenamiento

UE (Irlanda)

$165

Ancho de banda
provisionado

UE (Irlanda) SO

Soporte AWS
(Business)

$161.24

Descuento de
nivel gratuito:

$-28.79

Pago mensual
total:

$1773.62

Tabla 38. Valoracion econémica AWS

En la siguiente tabla se detallan los gastos de desarrollo del proyecto. Se ha computado un

precio por jornada de trabajo que tiene diferente valor dependiendo de la tarea realizada:

Tarea Jornadas de trabajo Precio por jornada Totales
Analisis y disefio 24 240€ 5760€
Implementacion 24 320€ 7680€
Puesta en marcha 17 280€ 4760€
Total proyecto: 18200€

Tabla 39. Valoracion econémica desarrollo proyecto

Capitulo 10. Conclusiones

Este trabajo ha planteado el disefo, despliegue y configuracion de una infraestructura de Tl de
en la plataforma de Cloud Computing Amazon Web Services. Adicionalmente se han realizado
tareas de instalacion y configuracion de un entorno para después realizar en él una migracién
de datos. El destinatario de este proyecto ha sido una empresa dedicada a ofrecer cursos de
formacién en linea que se ha visto en la necesidad de actualizar una infraestructura de TI
obsoleta para los tiempos actuales.

El desarrollo del proyecto ha partido de una descripcién de la situacion actual que ha permitido
analizar el estado general de la infraestructura de la empresa, en particular de todos los
elementos cuya funcion tiene que ver con el servicio de cursos en linea, lo que ha permitido
formar una idea de las limitaciones y carencias de la infraestructura actual. Este analisis sumado
a los requisitos que ha planteado la empresa ha servido para realizar una evaluacién que ha
dado lugar a la decisién del uso de una plataforma de Cloud Computing.

Se ha decidido usar la plataforma de Cloud Computing Amazon Web Services después de realizar
un andlisis exhaustivo de las dos principales Plataformas Cloud del momento y de realizar una
comparativa entre ambas.

Tras la decision de la plataforma Cloud se ha procedido al disefio y despliegue de la
infraestructura, haciendo hincapié en todos los elementos que forman parte de ella, en las
configuraciones establecidas para cada uno de ellos y en su correcta integracion de forma que
funcionen como un conjunto unificado.
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Glosario

Por ultimo se ha procedido a la Instalacidn y migracion del entorno que estara soportado por la
nueva infraestructura y que serd el encargado de proveer los servicios de formacion en linea.

Se ha conseguido alcanzar todos los objetivos que se propusieron en un primer momento, tanto
los principales como los parciales lo que hace que este trabajo haya alcanzado el éxito en su
finalizacion. El andlisis del proyecto confirma que se ha conseguido una solucién para la
problematica planteada cumpliendo con los requisitos demandados por el cliente.

Este trabajo se puede considerar como base para otros proyectos en los que se plantee un
cambio a las plataformas de Cloud Computing, y en concreto, a la plataforma de Amazon Web
Services. Se han cubierto de forma detallada todos los pasos a seguir para comenzar desde cero
y obtener una infraestructura totalmente funcional.

Glosario

VPN (Virtual Private Network): Tecnologia de red que permite una extensidn segura de una
red de area local sobre una red publica como Internet.

Endpoint: Es un tipo de dispositivo de red que comunica con una red a la que estd conectado.

Vcore (Virtual core): Es una representacién de un nucleo de procesador fisico al sistema
operativo de una particién légica que utiliza procesadores compartidos

CDN (Content Delivery Network): Es una red de servidores que contienen copias de datos
distribuidos en varios puntos de una red con el fin de maximizar el ancho de banda y la
velocidad de acceso a los recursos.

AWS (Amazon Web Services): Coleccion de servicios de computacion en la nube publica que
en conjunto forman una plataforma de computacion en la nube, ofrecidas a través de Internet
por Amazon.

S3 (Simple Storage Service): Servicio de almacenamiento de AWS para Internet disefiado para
facilitar a los desarrolladores recursos de computacion escalables basados en Web.

Bucket: Es el contenedor fundamentales en el servicio Amazon S3 para el almacenamiento de
datos.

EC2 (Elastic Compute Cloud): Servicio web de AWS que proporciona capacidad informdtica en
la nube segura y de tamafio modificable.

ELB (Elastic Load Balancing): Servicio de AWS que distribuye automaticamente el trafico de
aplicaciones entrantes a través de varios destinos.

VPC (Virtual Private Cloud): Servicio de AWS que permite aprovisionar una seccion de la nube
de AWS aislada de forma ldgica, en la que puede lanzar recursos en una red virtual.

RDS (Relational Database Service): Servicio de AWS que permite configurar, utilizar y escalar
una base de datos relacional en la nube.

Gateway: Es un dispositivo que actua de interfaz de conexion entre dispositivos que se
encuentran en diferentes redes.
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NAT (Network Address Translation): Mecanismo utilizado por routers IP para intercambiar
paguetes entre dos redes que asignan mutuamente direcciones incompatibles.

AMI (Amazon Machine Image): Plantilla que proporciona la informacién necesaria para lanzar
una instancia en el servicio EC2 de AWS.

ACL (Access Control List): Mecanismo de seguridad que permite determinar los permisos de
acceso apropiados a un determinado objeto, dependiendo de ciertas condiciones.

EFS (Elastic File System): Servicio de AWS que proporciona un sistema de almacenamiento
compartido que puede ser usado desde el resto de servicios.
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